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EDITO

Ylan ELKESLASSY
Directeur formation et cyberentrainement

Lannée 2026 marque un tournant décisif pour notre catalogue de formations avec l'intégration de
nouvelles formations et I'enrichissement de nos formations actuelles pour répondre aux besoins
croissants de compétences en cybersécurité dans un monde confronté a de nouvelles menaces.
SysDream, dont les formations aux techniques d’attaque sont largement reconnues depuis plus de
20 ans, a effectué une refonte dans son catalogue de ses formations Best Seller en Hacking et Sécu-
rité actuellement déclinées en trois niveaux : Fondamentaux, Avancé et Expert. Ces parcours réajus-
tés permettent de maitriser les derniéres techniques de hacking, notamment dans les environne-
ments cloud et autour de l'intelligence artificielle.

Celles-ci integrent désormais une certification validant les acquis, et sappuient sur des exercices
pratiques réalisés a partir de la plateforme propriétaire MALICE, congue pour simuler des scénarios
d’'attaque réalistes.

Gréace a la mise en place d’outils de validation de connaissances/compétences, nous certifions ainsi
nos 3 formations de hacking (Hacking et Sécurité- Fondamentaux, Avancé et Expert) « certified by
SysDream » pour offrir a nos apprenants une expérience d’apprentissage immersive, engageante et
challengée par une certification en fin de formation.

Nos nouvelles formations dont certaines sont certifiantes autour des normes ISO couvrent ainsi un
large éventail de sujets, allant de I'intelligence artificielle en cyber, au fonctionnement d’un SOC
jusqu’a la cybersécurité industrielle. Ces programmes ont été élaborés par nos experts reconnus
dans leurs domaines respectifs, garantissant ainsi un contenu de haute qualité et a jour avec les der-
nieres tendances technologiques et réglementaires.

SysDream propose également en complément une nouvelle formation le Hacking Bootcamp, qui
prend la forme de sessions intensives sur site ou en format hybride synchrone, encadrées par les
experts SysDream, pour un apprentissage immersif et opérationnel.

Dans l'univers de la cybersécurité, la réglementation reste au coeur de I'actualité. Les réglementa-
tions NIS2 et DORA imposent un changement culturel profond pour les acteurs du secteur, notam-
ment en matiere de gestion des risques numériques et de la sécurité.

Notre offre « NIS 2 Ready », lancée en 2024, qui vise a accompagner les RSS| a se préparer a ces
nouvelles obligations a commencé a porter ses fruits et de nombreuses entreprises nous ont fait
confiance. Les experts SysDream ont ainsi réussi a fournir un accompagnement personnalisé pour
aider a planifier et mettre en place les mesures nécessaires : identification des risques et des me-
sures, structuration de la gouvernance, évaluation budgétaire, tableaux de bords évolutifs et suivi.



Nous proposons toujours nos douze parcours de formation adaptés aux différents métiers de I'IT
gue vous trouverez détaillés pages suivantes. lls ont été élaborés en respectant la nomenclature du

« Panorama des métiers de la Cybersécurité » de '’ANSSI.
« MALICE Training »

Depuis 2012, SysDream met régulierement a disposition de ses clients, sa plateforme de cyber en-
trainement MALICE pour leur permettre de s’entrainer via des challenges et des sessions de Capture
The Flag (CTF), organisés dans le cadre d’évenements a la fois internes (Team Building) et externes
(session de recrutement).

SysDream met a disposition cette plateforme SaaS qui permet d’accéder a un ensemble de challen-
ges techniques, en complément des formations classiques, avec un ensemble d’exercices autours de
profils métiers avec différents modules.

Composée de 70 challenges techniques, « MALICE Training » propose ainsi 4 parcours d’exercices
distincts : un parcours a destination des développeurs, deux dédiés au hacking (avancé, expert) et
un dernier pour des analystes SOC. Cette plateforme évolutive, s'adapte ainsi aux différents profils
et besoin de formations ainsi qu’aux niveaux de difficulté demandés. Dans le cadre de son offre,
SysDream propose systématiquement un accompagnement humain avec des sessions de coaching

Nos « Académies Cyber »

Nos académies cyber lancées en 2024 aupres de clients grands comptes continuent leur progres-
sion. Dans le cadre de reconversions internes ou de plans d’accompagnement de montée en compé-
tences, ces dispositifs de formation peuvent étre financés sur les budgets propres d’entreprises ou

des fonds propres aux salariés.

Suivre nos formations, toujours plus orientées vers la pratique, vous permettra de bénéficier des
années d’expérience de nos consultants et de leurs compétences uniques.

Depuis 20 ans, nous sommes fideéles a notre ADN : vous accompagner tout au long du cycle de vie de
la sécurisation de votre systeme d’information.

Nous vous invitons a explorer notre catalogue de formations 2026 et a découvrir les nombreuses
opportunités qui s'offrent a vous.

Bonne lecture et a trés bientdt dans nos formations !



UNE EXPERTISE A 360°

Pure player de la cybersécurité depuis 2004, I'audit, le conseil, et la formation sont au coeur de ’ADN
de SysDream.

Nous avons enrichi notre offre de formation au fil des années pour accompagner et répondre aux
besoins de nos clients tout au long du cycle de vie de la sécurisation de leur systéme d’information.

Notre offre de formation est revue et challengée chaque année : chaque programme est mis a jour au
minimum une fois par an, avec des remises a niveau plus profondes lorsque I’évolution des menaces
ou des technologies l'exige.

LES FORMATIONS

FORMATIONS HACKING SECURITE DEFENSIVE
8 FORMATIONS 5 FORMATIONS

FORMATIONS PENTEST e ANALYSTE SOC

3 FORMATIONS 3 FORMATIONS
L e

FORMATIONS CERTIFIANTES
26 FORMATIONS

£ FORMATION OSINT

1 FORMATION
















TRAVAUX PRATIQUES

Toutes nos formations sont construites avec une alternance de cours théoriques et de cas pratiques
dirigés par I'intervenant afin d’améliorer I'acquisition des savoirs.

FORMATIONS A TAILLE HUMAINE

Afin de favoriser I'interaction et la pratique, nous mettons a disposition un poste informatique par
stagiaire lors des formations en présentiel et avons fixé un maximum de 12 apprenants par session
pour garantir la disponibilité du formateur.

FORMATEURS

Tous nos intervenants sont régulierement consultants pour des grands groupes industriels ou des
Ministeres.

Nos formateurs disposent de certifications et de qualifications dans plusieurs domaines de la cyber-
sécurité.

POLITIQUE HANDICAP

Vous étes en situation de handicap et vous souhaitez suivre une de nos formations ?

La loi du 5 septembre 2018 pour la « liberté de choisir son avenir professionnel » a pour objectif de
faciliter I'accés a I'emploi des personnes en situation de handicap.

Notre organisme de formation s’efforce, dans la mesure du possible, de donner a tous les mémes
chances d’accéder ou de maintenir I'emploi.

C’est pourquoi nous vous invitons, en amont de votre session, a nous indiquer tout besoin spécifique
vous permettant de suivre votre formation dans les meilleures conditions. Lors d’un entretien de re-
cueil de vos attentes et besoins, nous étudierons ensemble la faisabilité de la réalisation de I'action
de formation.

Si toutefois nous ne parvenons pas a prendre en compte votre handicap, nous vous orienterons alors
vers des organismes compétents.

Nous vous invitons également a consulter le site internet: https://www.monparcourshandicap.gouv.
fr/formation-professionnelle pour obtenir des informations complémentaires.

Si vous étes salarié dans le secteur privé :

Vous bénéficiez des mémes conditions d’acces a la formation que tout autre salarié, avec un droit
supplémentaire a un financement, pour cela, merci de contacter: 'AGEFIPH de votre région.

Si vous étes salarié dans le secteur public:

Vous bénéficiez des mémes conditions d’acces a la formation que tout autre salarié, avec un droit
supplémentaire a un financement, pour cela, merci de contacter: le FIPHFP de votre région.

Si vous étes demandeur d’emploi :

Pour permettre a un demandeur d’emploi en situation de handicap d’acquérir les compétences né-
cessaires a un emploi durable, 'AGEFIPH, P6le Emploi, CAP Emploi ou d’autres financeurs peuvent
participer a la prise en charge du co(t d’'une formation. Celle-ci doit s’inscrire dans un parcours d’in-
sertion et offrir des perspectives réelles et sérieuses d’acces a I'emploi.

Pour bénéficier de ces aides, le candidat doit contacter son conseiller P6le Emploi ou Mission Locale
qui l'orientera vers les dispositifs de financement possibles et les mieux adaptés a son projet profes-
sionnel. Toute demande d’aide devra étre adressée au moins deux mois avant I'entrée en formation.
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LE CENTRE DE FORMATION

Nous mettons a votre disposition le matériel le plus récent et assurons a chacun des stagiaires un
poste individuel équipé des logiciels nécessaires pour toutes nos formations.

Certaines de nos salles sont spécialement équipées pour les sessions en mode hybride offrant ainsi
a nos stagiaires les meilleures conditions d’apprentissage possibles qu’ils soient en présentiel ou en
distanciel.

Ces équipements permettent des échanges fluides quel que soit le mode de dispense choisi.

Toutes nos salles sont lumineuses et climatisées.
Un espace détente est mis a disposition de nos clients.




SysDream

14, place Marie-Jeanne Bassot

92300 Levallois
France

Le centre de formation est accessible par la ligne 3
du métro a seulement 15 minutes de la gare de Paris
Saint-Lazare et a 300 metres de la station de métro Pont
de Levallois-Bécon.
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PLANNING DES FORMATIONS HACKING HHHHH

EVA - Formation Exploitation de Vulnérabilités Applicatives 5 jours
12 )aNv - 13 AVR - 6JUlL - 5o0cT

HSF - Formation Hacking & Sécurité : les Fondamentaux 2 jours
29 JANV - 5 MARs - 4JuiIN - 14 sepT - 15 0cT - 7 DEC

HSA - Formation Hacking & Sécurité : Avancé 5 jours
23 MARs - 18 JUIN - 28 sepT - 16 Nov

HSE - Formation Hacking & Sécurité : Expert 5 jours
30 MARS - 22 JUIN - 2 Nov - 14 pEc

HSB - Formation Hacking & SECURITE : LE BOOTCAMP Lﬂ 4 jours
23 MARS - 22 JUIN - 7 sepT - 14 DEC

RILM - Formation Rétro-Ingénierie de Logiciels Malveillants 5 jours
2 MARS - 1°JuiIN - 31 Aout - 14 pec

SDS - Formation Sensibilisation au Développement Sécurisé 2 jours
19 JaNv - 21 mAr - 3 SepT - 26 Nov

SWAD - Formation Sécurité Windows & Active Directory 3 jours
A4 Fev - 4 MA1 - 24 A00T - 18 Nov

EEEENe
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FORMATION

APPLICATIVES

RETOUR AU SOMMAIRE DES FORMATIONS

EXPLOITATION DE VULNERABILITES

Maitrisez I'ensemble des techniques d’exploitation

applicatives

Code : EVA

Ce cours fait le tour des vulnérabilités applicatives et des techniques d’ex-
ploitation sur Windows et Linux, de la conception de shellcodes sur mesure
pour architectures 32 et 64 bits a I'exploitation de vulnérabilités de type
«use after free», combinée a du «Return Oriented Programming» (ROP).

Il s’agit d’'une formation pratique avec des exploitations sur des applications
d’apprentissage et des programmes réels.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Shellcoding Linux, premiére partie (32 bits)
e Environnement de conception de shellcodes
e Shellcode standard

e Reverse shell TCP

e Bind shell TCP

Buffer overflow sous Linux (IA-32)
e Exploitation sans protection
Exploitation avec ASLR
Exploitation avec NX

Exploitation avec ASLR et NX (ROP)
Exploitation sur IA-64 (64 bits)

Shellcoding Linux, deuxiéme partie
e Shellcoding multi-staged

e Shellcoding 64 bits

e Shellcode standard 64 bits

e Reverse shell 64 bits

Shellcoding sous Windows
e Environnement de conception de shellcodes
e Technique de shellcoding générique

JOUR 3

Shellcoding sous Windows (suite)
e Shellcode MessageBox
e Shellcode Execute

Buffer overflow sous Windows

e Exploitation sans protection

e Contournement du stack canary (/GS)

e Contournement de la protection SafeSEH
e Contournement du DEP

Format String

e Présentation

e Exploitation sous Windows
e Exploitation sous Linux

e Contre-mesures actuelles

Vulnérabilités liées a la mémoire dynamique
e Présentation

e Débordement mémoire dans le tas

e Heap Spray

e Use After Free

| 18



RETOUR AU SOMMAIRE DES FORMATIONS
FORMATION HACKING - NIVEAU AVANCE % % mEmEEe | g

()
PROCHAINES DATES :0 12 )anv - 13 AVR - 6JulL - 5ocT
*

%

Lo o) : 1] of 5 { 1S SRRSO

e Apprendre a écrire des shellcodes sur architecture 1A 32

Présenter et exploiter des débordements de tampon (buffer overflow) sous Linux sur architecture IA 32
Présenter et exploiter des débordements de tampon (buffer overflow) sous Linux sur architecture IA 64
Apprendre a écrire des shellcodes sous Linux sur architecture IA 64

Apprendre a écrire des shellcodes sous Windows sur architecture 1A 32

Présenter et exploiter des débordements de tampon (buffer overflow) sous Windows sur
architecture 1A 32 sans protections

Présenter et exploiter des débordements de tampon (buffer overflow) sur Windows sous
architecture IA 32 avec protection SafeSEH

Présenter et exploiter des débordements de tampon (buffer overflow) sur Windows sous
architecture IA 32 avec protection DEP

Présenter et exploiter des débordements de tampon (buffer overflow) sur Windows sous
architecture IA 32 avec toutes les protections

Comprendre et exploiter des vulnérabilités de type format string

Comprendre le fonctionnement de la heap

Comprendre et exploiter les heap overflows avec la protection NX

@ INFORMATIONS GENERALES  .ooooeeeeeeeeeeeeeeeeeeeeveeseeesanenns

Code : EVA

Durée : 5 jours

Prix : 4 090 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts

T2 PUBLIC VISE  ceeeeieeeeeeeeeeeeeeeeeeeeeeeseeasasessasaseesssessassnsasassssens

e Pentesters

PRE-REQUIS .......eeeeeeeeeeeererererereresesee e ssasesesesenesenes

¢ Avoir des notions de sécurité informatique

e Maitriser des systemes Windows et Linux

e Avoir des connaissances en architectures IA 32 et IA 64

e Avoir des bonnes connaissances en C, en Python et assembleur

e Support de cours
e 70% d’exercices pratiques
e 1 PC par personne






RETOUR AU SOMMAIRE DES FORMATIONS
FORMATION HACKING - FONDAMENTAUX % mEmEEe | o

[ )
PROCHAINES DATES :0 29 JANV - 5 MARS - 4 JulN - 14 sepT - 15 ocTt - 7 DEC
¢

%

Lo o) : 1] of 5 { 1S SRRSO

e Se familiariser avec les termes techniques et connaitre les méthodologies pour mener un test
d’intrusion

e Comprendre les méthodes de prise d’information (recherche passive)

e Connaitre les notions fondamentales du réseau

e Connaltre les attaques distantes et locales

e Se sensibiliser face aux attaques d’ingénierie sociale

e Adopter les bonnes pratiques de sécurité

e Connaltre les notions de cryptographie, de stéganographie et d'anonymat

e Mettre en pratique les connaissances acquises

@ INFORMATIONS GENERALES  ..oooeeeeeeeeeeeeeeeeeeeveeeeeesanenns

Code : HSF

Durée : 2 jours

Prix : 1490 € HT

Horaires : 9h30 - 17h30

Examen : inclus

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

T2 PUBLIC VISE oo eeeeeeeeeeeeeeesaeeesesseesesssesseesseesens

e RSSI

e Ingénieurs / Techniciens

e Administrateurs systémes et réseaux

e Toute personne s’intéressant a la sécurité informatique

PRE-REQUIS ....ooveeececteeee ettt st sesssnanssosessnsanes

e Connaltre des notions de sécurité informatique
e Etre familier avec les invites de commandes Windows et Linux
e Avoir des connaissances sur le fonctionnement des applications Web

e Support de cours
e 50% d’exercices pratiques
e 1 PC par personne



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

HACKING & SECURITE: AVANCE

Se mettre dans la peau d'un attaquant pour mieux

protéger votre SI

Code : HSA

CONTENUS REMANIE
S

MIS A JOUR

FORMATION
CERTIFIANTE

CERTIFIED BY SYSDREAM

PROGRAMME

Ce cours est une approche avancée et pratique des méthodologies utilisées
dans le cadre d’intrusions sur des réseaux d’entreprises.

Nous mettons l'accent sur la compréhension technique et la mise en pratique
des différentes formes d’attaques existantes.

L'objectif est de vous fournir les techniques offensives des attaques informa-

tiques, en jugeant par vous-méme de la criticité et de I'impact réel des vulné-
rabilités découvertes sur le SI.

La présentation des techniques d’attaques est accompagnée de procédures de
sécurité applicables sous différentes architectures (Windows et Linux).

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Ensuite, les objectifs sont
régulierement évalués tout au long de la formation (TP, cas pratiques) et formalisés sous forme de grille d’évaluation des compétences complétée

en fin de module par le formateur, puis par le passage de la certification.

Introduction

e Vocabulaire

e Vulnérabilités et exploits
e Concepts généraux

Prise d’information

e OSINT

e Google Hacking

e Scan de ports

e Prise d’empreinte du systeme et des services

Attaque réseau

e Sniffing réseau

e Man-in-The-Middle

e DNS Hijacking

e Attaque des protocoles sécurisés
e Dénis de service

Attaques systéeme

e Attaque depuis un acces physique

e Exploitation d’un service vulnérable distant
e Outil d’exploitation Metasploit

Attaque systéeme
e Elévation de privileges
e Attaque cryptographique sur les mots de passe

Attaques web

e Cartographie et énumération

e Attaque par énumération (brute-force)
e Inclusion de fichiers (LFI / RFI)

e |njection de commande

e Cross-Site Scripting (XSS)
e Injection SQL
e Upload de fichiers

Attaques Cloud

e Concepts généraux

e Régles d’engagement

e Reconnaissance

e Authentification

e Attaques sur les applications Cloud

Attaques applicatives

e Architecture Intel x86

e Les registres

e La pile et son fonctionnement
e Méthodes d’attaques standards
e Exécution de shellcode

Certification : QCM & CTF final

A lissue de la formation HSA, chaque participant
sera évalué au travers d’une certification structurée
en deux volets complémentaires :

* Epreuve théorique : un QCM composé de plusieurs
dizaines de questions couvrant I'ensemble des thé-
matiques abordées pendant le parcours. Cette éva-
luation permettra de vérifier la compréhension des
concepts fondamentaux, des méthodologies, ainsi
que des bonnes pratiques vues en cours ;

Epreuve pratique : des exercices techniques et des
travaux pratiques réalisés en conditions proches du
réel, afin de valider la maitrise opérationnelle des
outils, techniques et scénarios étudiés durant la
formation.
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RN FORMATION

HACKING & SECURITE: EXPERT

Une analyse poussée de l'attaque pour mieux vous

défendre

Code : HSE

CONTENUS REMANIE
<

MIS A JOUR

FORMATION
CERTIFIANTE

CERTIFIED BY SYSDREAM

PROGRAMME

Ce cours vous permettra d’acquérir un niveau d’expertise élevé dans le do-
maine de la sécurité des systemes d’information en réalisant différents scé-
narios complexes d’attaques.

Cette formation porte également sur une analyse poussée des vulnérabilités.

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Ensuite, les objectifs sont
régulierement évalués tout au long de la formation (TP, cas pratiques) et formalisés sous forme de grille d’évaluation des compétences complétée

en fin de module par le formateur, puis par le passage de la certification.

Attaques réseaux filaires et sans-fil

e Environnements (outillage et IA)

e Nmap avancé & scripting NSE

e Scapy & manipulation de paquets

e Attaques IPv6, ARP, VRRP/HSRP

e Introduction OSPF/BGP

e Attaques Wi-Fi (WPA2, Evil Twin, Deauth,
Captive portal)

Exploits et post-exploits systémes 1/2

¢ Exploitation avancée (Metasploit)

e Post-exploitation, persistance

¢ Pivoting & tunneling (autoroute, socks, portfwd)
e |nitiation au C2 (Sliver, Havoc, Mythic)
Outillages complémentaires aux C2 (ligolo,
chashell, etc.)

Création d'implants personnalisés
Contournement AV/EDR (obfuscation, loader,
Donut)

L]

Exploits et post-exploits systemes 2/2

e Attaque sur une infrastructure interne avec
Active Directory

* Elévation de priviléges : Windows et Linux

e Exploitation systéeme avec accés physique

Web et API

e Méthodologie avancée de pentest web / API

e TOP 10 OWASP et injections (commandes, SQLi,
XXE, JWT)

e Failles logiques : IDOR, CSRF, SSRF, désérialisation
e Scénarios combinés

e Analyse du client-side

e Audit de code

Certification : QCM & CTF final

A l'issue de la formation HSE, chaque participant
sera évalué au travers d’une certification structurée
en deux volets complémentaires :

* Epreuve théorique: un QCM composé de plusieurs
dizaines de questions couvrant I'ensemble des thé-
matiques abordées pendant le parcours. Cette éva-
luation permettra de vérifier la compréhension des
concepts fondamentaux, des méthodologies, ainsi
que des bonnes pratiques vues en cours ;

o Epreuve pratique: des exercices techniques et des
travaux pratiques réalisés en conditions proches du
réel, afin de valider la maitrise opérationnelle des
outils, techniques et scénarios étudiés durant la
formation.

La réussite a cette certification atteste de la capa-
cité du participant a appliquer concrétement les
connaissances acquises, aussi bien sur le plan mé-
thodologique que technique, et constitue une re-
connaissance professionnelle de son expertise en
sécurité offensive.

Cloture de la formation :

e Débrief & synthese

e Ressources complémentaires

e Veilles, lectures, conférences, certifications

e Plateformes d’apprentissage et VM
d’entrainement

e Qutillage de hacking

RETOUR AU SOMMAIRE DES FORMATIONS
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RETOUR AU SOMMAIRE DES FORMATIONS
FORMATION HACKING - FONDAMENTAUX % mmmEEe | g

R/

@,
PROCHAINES DATES ’ozo 19 janv - 21 mA1 - 3 SepT - 26 NoV
¢

2

Lo o) : 1] of 5 { 1S SRRSO

e Connaltre les attaques sur les APIs

e Connaltre les attaques sur les applications Web

e Maitriser I'authentification et la gestion des habilitations sur les applications Web
e Savoir maitriser son code

e Connaftre les failles de nouvelles technologies (IA, Cloud, DevSecOps)

e Savoir intégrer la sécurité dans le processus de développement

@ INFORMATIONS GENERALES  ..oooeeeeeeeeeeeeeeeeeeeeeeeee e

Code : SDS

Durée : 2 jours

Prix : 1 690 € HT

Horaires : 9h30 - 17h30

Examen : inclus

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

TP PUBLIC VISE  ooeeeeeeeeeeeeeeeeeeeeeeeeeeseeseessesesssssssssessnssssssssssasesns

e Développeurs Web et applicatifs

PRE-REQUIS ...ttt eatsesetesesetese et ssesessones

¢ Avoir des connaissances en protocoles réseaux TCP/IP et HTTP(S)
e Avoir des connaissances sur le fonctionnement des applications Web
e Maitriser le développement Web

e Support de cours
e 1 PC par personne
e Environnement informatique de démonstration (Windows, Linux)



RN FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

“» SECURITE WINDOWS & ACTIVE
“" DIRECTORY

Comprendre et pratiquer les attaques spécifiques
aux infrastructures Windows Active Directory

Code : SWAD

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition

Ce cours vous confrontera aux enjeux de sécurité de la mise en place d’in-
frastructures Windows Active Directory.

Il vous permettra d’appréhender I'intérét de politiques de sécurité efficaces en
fonction des actifs du réseau d’entreprise.

Les principales vulnérabilités des systemes et les problemes de configuration
seront vus et exploités.

Corrections, bonnes pratiques et protections seront étudiées et analysées.
En effet, la mise en place d’'un domaine peut amener a des erreurs de confi-
guration.

Les sujets seront abordés de maniéere didactique et interactive, sous forme théo-
rique et pratique, en fournissant un environnement de hacking dédié a chaque
éléve depuis notre plateforme de cyber-entrainement Malice.

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Introduction

Enjeux et principes de la sécurité des systemes

d’information

e Défense en profondeur

e Politique de sécurité
- Politique de mise a jour
- Politique de sauvegarde

- Politique de mots de passe

- Politique de filtrage réseau

- Politique de gestion des droits
- Politique de journalisation

Protection des postes clients
- Résolution de nom

- Pile IPv6

- SmartScreen

- Applocker

- UAC

- Device Guard

- Credential Guard

Sécurité d’'un environnement Windows (suite)

e Active Directory

- Politique de gestion des incidents - Introduction

¢ Sensibilisation et formation

Durcissement du démarrage

e BIOS

e UEFI

e DMA

e Mesures de protection
- BIOS / UEFI
- DMA
- Chiffrement du disque

- Kerberos

- Outils d’audit

- Stratégies de groupe
- LAPS

Sécurité des services
e Principe du moindre privilege
Autorité de certification

Sécurité d’'un environnement Windows e Domain Name System (DNS)

¢ Authentification Windows

e Service Message Block (SMB)

e Mise a jour d’un systeme Windows e Remote Desktop Protocol (RDP)

e Supervision
e PowerShell

Microsot SQL (MSSQL)

Lightweight Directory Access Protocol (LDAP)

| 32
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e Savoir exploiter les faiblesses de configuration du démarrage d’un systeme

e Comprendre et exploiter les faiblesses des environnements Windows & Active Directory
e Connaltre les méthodes d’attaques d’un Active Directory et comment s’en protéger

e Savoir durcir et exploiter les services Windows

@ INFORMATIONS GENERALES  o.ooooeeeeeeeeeeeeeeeeeeeereesaneenns

Code : SWAD

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Examen : inclus

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

T PUBLIC VISE ..o eeeeeeeeeee e eveeeeeeveeesessesseessesseesseesens

e Auditeurs techniques en devenir
e Administrateurs systeme

PRE-REQUIS ...ttt seesetesess e sessstossssnesesens

e Avoir des notions de sécurité informatique

¢ Avoir des connaissances en protocoles réseaux TCP/IP

e Avoir des connaissances sur les systemes Windows (client et serveur) et Active Directory
¢ Avoir des notions de développement de scripts

Un niveau HSA est recommandé afin de suivre confortablement la formation.

Support de cours

70% d’exercices pratiques

1 PC par personne

Environnement Windows de démonstration et Kali Linux
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PLANNING DES FORMATIONS HHHH
EN SECURITE DEFENSIVE

AIARI - Analyse Inforensique Avancée et Réponse aux Incidents 3 jours
12 ANV - 13 AVR - 6JulL - 5ocT

CYBERIN-  Cyber Sécurité des Systemes d’'Information Industriels m 3 jours
DUS - 16 Fev - 20 mar - 26 A00T - 23 Nov
SDI - Mise en place de Sondes de Détection d’'Intrusion 3 jours

16 MARs - 18 mAI - 1*julL - 19 oct

SL - Sécurisation Linux 3 jours
28 JANV - 7 AVR - 1% julL - 28 SepT

SR - Sécurisation des Réseaux 3 jours
9FEv - 22 JUIN - 2 SEPT - 23 Nov

35



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

ANALYSE INFORENSIQUE AVANCEE ET

REPONSE AUX INCIDENTS

Préparez-vous a lI'analyse post-incident

Code : AIARI

Ce cours vous apprendra a mettre en place une procédure compléte d’analyse
inforensique sur des environnements hétérogenes.

Vous y aborderez la réponse aux incidents d’un point de vue organisationnel.
Vous étudierez également les méthodologies et outils appropriés utilisés dans
la phase technique de la réponse aux incidents, a savoir I'analyse inforensique

(ou post-incident).
A I'issue de la formation, vous serez capable de préserver les preuves numé-
rigues pour en effectuer I'analyse ultérieure et les présenter dans le cadre d’un
recours judiciaire.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (50% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Les bases de la réponse
aux incidents et de I'analyse inforensique
e Mise en place de la réponse aux incidents
- Préparation a la réponse aux incidents
- Détection et analyse
- Classification et classement par ordre de priorité
- Notification
- Confinement
- Investigation inforensique
- Eradication et reprise d’activité
e Qutils et équipements de surveillance
e Méthodologie et outillage pour I'analyse
inforensique
- S'organiser
- Choisir ses outils
- Respecter les méthodes scientifiques
- Présenter ses conclusions dans un rapport

JOUR 2

Approche de I'analyse inforensique sur les
principaux domaines techniques
e Collecte de données et duplication
- Comprendre les systemes de
- fichiers Windows, Linux et BSD
- Outils et moyens de collecte
e Retrouver des partitions et des
e fichiers supprimés
e Analyse de journaux d’événements des
différents équipements
e Analyse d’attaques réseaux
e Les sources de capture
- Revue d’attaques répandues

JOUR 3

Analyses ciblées et exercices avancés

e Analyse des fichiers de journaux et
corrélation d’événement

e Utiliser un indexeur (ELK)

¢ Analyse inforensique des navigateurs

e Acquisition et analyse de la mémoire (Volatility)

e Analyse inforensique des e-mails

e Ecriture d’un rapport (bonnes pratiques et
méthode PRIS)

Mise en pratique sur des cas concrets.
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D) OBJECTIFS  cooeooeeeeeeeeeeeeeeeeeeeeeeeeteessssssesteessesssessaasssssssseesenns

o Etre capable de définir et mettre en place un processus de réponse aux incidents rigoureux

e Collecter correctement les preuves nécessaires a une analyse de qualité et a d’éventuelles
poursuites judiciaires

e Donner aux participants les qualifications nécessaires pour identifier et analyser les traces
laissées lors de I'intrusion

D) INFORMATIONS GENERALES ..oooooeeeeeeeeeeeeeeeeeeeeeeeeeseeane

Code : AIARI

Durée : 3 jours

Prix : 2 590 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts

T PUBLIC VISE o.ooeooeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeseeesesesseessesssessesssssenens

e Professionnels IT en charge de la sécurité des systemes d’information, de la réponse aux
incidents ou de 'investigation légale

PRE-REQUIS ...ttt esestssesssesessasosssssenssses

e Avoir une bonne culture générale en informatique

e Maitriser Linux (administration, commandes et programmation shell)

¢ Avoir des connaissances générales des attaques et vulnérabilités (des rappels pourront étre
effectués)

e Avoir des connaissances générales en administration Windows

e Support de cours

60% d’exercices pratiques

1 PC par personne
Environnement Linux et Windows
Machines virtuelles



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

CYBERSECURITE DES SYSTEMES

D'INFORMATION INDUSTRIELS

Apprenez les fondamentaux de sécurisation
des systemes d’information industriels

Code: CYBERINDUS

Ce cours sur les fondamentaux a la cybersécurité des systemes d’information
industriels offre aux participants une immersion concrete dans les enjeux de
sécurité des environnements SCADA et OT.

A travers une approche mélant théorie et pratique, il permet de comprendre
le fonctionnement des protocoles industriels comme Modbus TCP, d’identifier
les vulnérabilités propres a ces systemes et d’analyser différentes attaques.
Les travaux pratiques basés sur I'analyse de traces réseau réelles fournissent

aux apprenants les compétences techniques pour détecter des anomalies,
interpréter des comportements malveillants et proposer des mesures d’atté-
nuation adaptées.

Ce module constitue ainsi une base solide pour aborder les défis croissants de
cybersécurité dans les infrastructures critiques et les environnements indus-

triels connectés.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont
évalués tout au long de la formation sous forme de questions réponses et d’études de cas, ainsi que par la grille d’évaluation des compétences

complétée en fin de module par le formateur.

Les installations industrielles

e Définition, et concepts usuels

e Des installations sous contraintes

e Les installations industrielles et les
réglementations

e Homologation des systémes industriels

Enjeux des systéemes d’information industriels

e Définition

e Fonctionnement

e Les protocoles dans un Sl industriel

e Architecture et composants dans un Sl industriel
e Spécificité et vulnérabilités

e Les protocoles de communication

e Les langages de programmation

CONTROLE DES CONNAISSANCES

Problématiques liés a la cybersécurité

des systéemes d’information industriels

e Mythes et réalités sur la sécurité des SI
industriels

e Exemples d’attaques

e Cybersécurité et sreté de fonctionnement

Sécurité des systemes d’information industriels
e Un niveau de sécurité proportionné aux enjeux
e Gestion des risques et critéres DICT

e Mesures de sécurité organisationnelles

e Mesures de sécurité techniques

e Normes et standards

Les classes de cybersécurité selon I’ANSSI

e Les solutions du marché en cybersécurité des Sl
Industriel

CONTROLE DES CONNAISSANCES

Operationnal Technology et Industrie 4.0

e |tinéraire de la cybersécurité des systemes
d’information industriels (maturité)

e 'industrie 4.0

e De nouvelles problématiques avec I'lA

o Al'heure de I'efficacité énergétique

ETUDES DE CAS PRATIQUES
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e Comprendre l'architecture et les composants clés d’un systeme industriel

e Analyser les protocoles industriels et distinguer les communications normales des
comportements suspects

e Utiliser des outils d’analyse réseau pour détecter et diagnostiquer des cyberattaques sur les Sl

industriels

Identifier les risques, proposer des mesures de sécurité adaptées et comprendre les principes

du zoning selon la norme IEC 62443

e Développer une posture d'analyse critique face aux incidents cyber, en intégrant les enjeux de
continuité opérationnelle et de cybersécurité

0 INFORMATIONS GENERALES  ..oeeeeeeeeeeeeeeveereeeesnenans

Code : CYBERINDUS

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

B PUBLIC VISE ...oiiiiciiicmissisesssssssssssssssssssssnins

e RSSI

¢ Ingénieurs / Techniciens

e Administrateurs systemes et réseaux
e Analyste SOC

e Analyste en conformité

PRE-REQUIS  .....ovrimmecrimincnecnemenenacnsenessescssenessescssenseses

e Connaissance de base en informatique et cybersécurité
e Rigueur d’analyse et approche méthodique
e Aucune expérience préalable en automatisme n’est exigée

e Support de cours

e Controle des connaissances acquises
e Exercices pratiques

e 1 PC par personne



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

MISE EN PLACE DE SONDES

DE DETECTION D’INTRUSION

Détectez et déjouez les tentatives d’'intrusion sur votre

systeme d’information.

Code : SDI

CONTENUS REMANIE
S

MIS A JOUR

aujourd’hui essentiel !

Les attaquants sont de plus en plus motivés et outillés pour s’introduire dans
votre systeme d’information.

Comprendre leurs techniques d’attaque et étre en mesure de les détecter est

A travers cette formation vous apprendrez & mettre en place des regles de
détection efficaces face aux cyberattaques actuelles et cela avec des sondes
de détection open source.

Ces détections portent aussi bien sur les parties systéme et réseau que la partie

applicative.

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

e Introduction aux menaces cyber actuelles

e Enjeux de la supervision et détection dans les
systemes d’information

Outils de supervision et de détection

e La gestion d’incident

e Présentation IDS/IPS, EDR, XDR, etc.

e Présentation de la sonde Suricata

e Installation et configuration de Suricata

e Détection d’attaques réseau avec Suricata

e Présentation de la sonde Wazuh

e Mise en place de Wazuh

e Scans de vulnérabilités et de configurations
avec Wazuh

e Blocage d’une attaque par force brute SSH via
Wazuh

e Introduction aux attaques Web

e Détection d’attaques Web via Suricata

e Contournement de regles de détection
d’attaques Web

JOUR 3

Détection d’exploitation d’une faille récente

avec Suricata

o Etude de cas : Détection d’une tentative de
compromission par logiciel malveillant :
- Détection via le réseau et méthodes de

contournements

- Détection via le systeme hote

e Introduction aux honeypots, honeytokens et
breadcrumbs

e Démonstration et mise en pratique d’un
Honeypot
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e Comprendre les méthodes utilisées pour détecter les attaques

e Savoir créer ses propres regles de détection sur des outils open source

e Comprendre comment les attaquants contournent les systemes de détection d’intrusion

e Savoir mettre en place les outils et régles adéquats contre des attaques sur le réseau et sur les
machines hotes

@ INFORMATIONS GENERALES  o.oooooeeeeeeeeeeeeeeeeeeeeeveesanennns

Code : SDI

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

B PUBLIC VISE ....oooeoeeeeeeeeeeeeeeeeeeeeeeeeeveeeeeseeseessesseseseessesseseens

e Administrateurs réseau / systeme
e Techniciens réseau / systéme
e Ingénieurs sécurité

PRE-REQUIS .oovoeeeerireeerntntsnessstessassssetsssssssssessssssssssssssssesns

e Avoir des notions de sécurité informatiques
e Maitriser les modeles OSI et TCP/IP
e Savoir utiliser un environnement Linux

e Support de cours
e 70% d’exercices pratiques
e 1 PC par personne avec un environnement dédié sur notre plateforme MALICE



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

SECURISATION LINUX

Protégez efficacement vos systémes Linux contre

les attaques

Code : SL

Ce cours a pour objectif d'aborder les problémes de la sécurisation des serveurs
et postes Linux, ce qu’il est nécessaire de savoir et de mettre en place pour pro-
téger son parc.

Il comprendra une présentation de GNU Linux et de son fonctionnement, les
méthodes de durcissement du noyau ainsi que les principes généraux de l'uti-
lisation de Linux de fagon sécurisée (gestion des droits, politique de mot de

passe, etc.).

Les protections mises en place par le systeme contre les dépassements de mé-
moire tampon seront étudiées ainsi que les principes de leur contournement.
Des démonstrations des bonnes pratiques a appliquer pour utiliser sGrement
les services les plus répandus, ainsi que les techniques d’isolation des services
feront également partie de la formation. Lautomatisation des processus d’auto-

matisation et de déploiement de configuration sera mise en ceuvre.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Présentation des politiques de sécurité
Présentation du systéme Linux

Mise en place des premiéres sécurisations
e Secure Boot

e Signatures MOK / EFI

e Grub

e Attaques DMA

Journalisation avancée
e Monitoring avec auditd
e Journalisation centralisée

Gestion des droits et des acces
e Le systeme d’authentification PAM
- Double Authentification
- Authentification centralisée (Kerberos)
e SUDO
e Kernel capabilities
e SELinux / AppArmor

Sécurité réseau
e Firewalls
ACCEPT/DROP/REJECT
Rate Limiting
Connection Limiting / Tracking
= Syn Proxy
- NFtables
¢ VPN
- OpenVPN
- Strongswan / L2TP / IPSec

System Hardening
e Application Hardening
- Protection des secrets

Détection d’intrusion
e NIDS - SURICATA
e HIDS - OSSEC

JOUR 3

Sauvegardes

e Gestion des sauvegardes

e Sauvegardes completes
- Write-Only Backups

e Sauvegardes bases de données
- Delayed Syncs

Systéeme de fichier
e Permissions
- SUID/SGID
e ACL/ Quotas
e Chiffrement
- Dm-crypt
- LUKS
e Effacement sécurisé
- Software
- Hardware

Sécurité des services
e Containers (Namespace, Cgroups,
Seccomp): Docker/LXC/LXD/SystemD
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e Définir une politique de sécurité efficace
- Définir les besoins des clients
- Identifier les points de sensibilité
- Choisir une politique efficace
e Mettre en place une politique de sécurité efficace
- Connaitre les dangers de configuration Linux
- Comprendre la sécurité mise en place
- Déployer des configurations robustes
e Ajouter des mécanismes de protection
- Bien configurer son firewall
- Compléter son firewall avec d’autres mécanismes
- Isoler I'exécution des applications

D' INFORMATIONS GENERALES  .ooooeeeeeeeeeeeeeeeereeereesseessnenns

Code : SL

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts

T PUBLIC VISE ..o eeeeeeeeeesteesesseeseessesseessessens

e Administrateurs
¢ Ingénieurs / Techniciens
e Consultants

PRE-REQUIS ..ottt seeenssts e e sen st e s nansssasessanes

¢ Avoir de bonnes connaissances en administration Linux
¢ Avoir des connaissances en réseau
e Avoir des connaissances en systéme virtualisé

e Support de cours

e 1 PC par personne

* 60% d’exercices pratiques

e Environnement Linux (Fedora, Debian, Kali Linux)



FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

< SECURISATION DES RESEAUX

Protégez votre réseau des attaques informatiques

Code : SR

CONTENUS REMANIE
N

MIS A JOUR

Cette formation a pour but de passer en revue les différentes attaques visant les
protocoles et équipements réseau. Une démonstration et mise en pratique des
attaques sera faite ainsi que I'explication des contre-mesures a apporter.

Nous étudierons dans un premier temps les attaques visant ou utilisant les pro-
tocoles de couche 2 qui profitent de problemes de configuration des commu-

tateurs (switchs). Suivront les attaques ciblant les routeurs et les systemes VPN.
Nous passerons également en revue la sécurité des réseaux Wi-Fi.

Enfin, nous nous intéresserons aux équipements permettant de renforcer la
sécurité d’un réseau informatique (Pare-feu, IDS/IPS, Proxy, etc.)

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Présentation des enjeux de la sécurité
des réseaux

Démonstration et pratique sur des attaques
ciblant les équipements de niveau 2 et leurs
contre-mesures

o ARP

o VLAN

e CDP

e Spanning Tree

e Etc.

Cas des protocoles DHCP et de résolutions
de noms (DNS, mDNS, LLMNR et NB-NS) :
Attaques et contre-mesures

Attaque et protection des équipements
et protocoles de niveau 3

e |[Pv4 et IPV6

e RIP

e OSPF

e BGP

JOUR 3

Attaques et contre-mesures sur les passerelles
virtuelles

* VRRP

* HSRP

e GLBP

Sécurité des réseaux VPN
e OpenVPN

e Wireguard

e |[PSec

e Etc.

Sécurité des réseaux Wi-Fi

o WPA/WPA2/WPA3

¢ Modes d’authentification

e Attaques et contre-mesures

Chiffrement des communications : utilisation
et bonnes pratiques

Les outils de protection réseau

e Pare-feu

e Serveur mandataire

¢ IDS/IPS

e Mise en place et configuration d’'une sonde
Suricata
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e Comprendre et savoir réaliser des attaques et s’en prémunir sur les protocoles réseau de base
(CDP, STP, ARP, DHCP et DNS)

Comprendre et savoir réaliser des attaques et s’en prémunir sur les VLAN (Double Tagging,
Virtual Trunking Protocol, Dynamic Trunking Protocol)

Comprendre et savoir réaliser des attaques et s’en prémunir sur le protocole NDP
Comprendre et savoir réaliser des attaques et s’en prémunir sur I'auto-configuration IPv6
Comprendre et savoir réaliser des attaques et s’en prémunir sur les protocoles de routage
(RIP, OSPF, BGP)

e Comprendre et savoir réaliser des attaques et s’en prémunir sur les protocoles de passerelles
virtuelles (HSRP, VRRP, GLBP)

Comprendre les bonnes pratiques a adopter vis-a-vis du déploiement de réseaux VPN
Comprendre et savoir réaliser des attaques et s’en prémunir sur les réseaux Wi-Fi

Acquérir les bonnes pratiques de configuration sur les protocoles SSL/TLS

Acquérir les bonnes pratiques de déploiement de pares-feux

Acquérir les bonnes pratiques de déploiement de serveurs proxy

Comprendre et savoir configurer un IDS open source

@ INFORMATIONS GENERALES ..o

Code : SR

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts

1= DI TV T -1 5 (o Y/ £ RS R

e Administrateurs réseau / systeme
e Techniciens réseau / systéeme
e Ingénieurs réseau / systeme

PRE-REQUIS ...ttt resssesestesesessesesessesesessanes

e Avoir des notions de sécurité informatique

e Maitriser les protocoles réseaux

e Maitriser les modeles OSI et TCP/IP

e Avoir des connaissances en architecture des réseaux

e Support de cours

e 70% d’exercices pratiques

e 1 PC par personne

e Environnement de démonstration
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PLANNING DES FORMATIONS PENTEST -

AUDWEB - Audit de site Web 3 jours
12 janv - 11 mar - 9 sept - 2 DEC

SAM - Sécurité des Applications Mobiles 3 jours
21 )AaNV - 4 mAr - 24 Ao0T - 18 Nov

TEST-INT - Formation Pentest (test d’intrusion) 5 jours

9 mars - 15JuiN - 21 sept - 7 DEC
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L'audit Web par la pratique

Code : AUDWEB

< AUDIT DE SITE WEB

RETOUR AU SOMMAIRE DES FORMATIONS

Ce cours vous apprendra a mettre en place une véritable procédure d’audit de
site Web. Vous serez confronté aux problématiques de la sécurité des appli-
cations Web. Vous étudierez le déroulement d’un audit, aussi bien d’un point
de vue méthodologique que technique. Les différents aspects d’une analyse

seront mis en avant a travers plusieurs exercices pratiques. Cette formation
est destinée aux développeurs, chefs de projets et personnels souhaitant étre
sensibilisés aux risques de sécurité et vulnérabilités applicatives utilisées par
les acteurs malveillants.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

JOUR1

Introduction

e Terminologie

e Veille technologique

e Objectifs et limites d’un test d’intrusion
e Méthodologie d’audit

e Cycle d’un audit

e Référentiels utilisés

Reconnaissance
e Reconnaissance passive
- Base de données WHOIS
- Services en ligne
- Moteurs de recherche
« Réseaux sociaux
« Outils
e Reconnaissance active
- Visite du site comme un utilisateur
- Recherche de page d’administration
- Recherche de fichiers présents par défaut
- robots.txt, sitemap
- Détection des technologies utilisées
e Contre-mesures

Scanners

e Les différents types de scanner
- Scanners de ports
« Scanners de vulnérabilités
- Scanners dédiés

e Limites des scanners

JOUR 2

Vulnérabilités Web
e Rappels, technologies du web et systeme
e Présentation de 'OWASP
e Présentation de I'outil Burp Suite
e Enumération et recherche exhaustive
- Contexte d’injection (login, sign-in, forgotten
password)
- Techniques d’identification et d’exploitation
- Automatisation
- Contre-mesures

Inclusion de fichiers
- Contexte d’attaque (LFI, RFI)
- Techniques d’identification et d’exploitation
- Automatisation
- Contre-mesures
e Cross-Site Scripting (XSS)
- Contexte d’injection (Réfléchie, Stockée, Dom-
Based)
- Technique d’identification et d’exploitation
- Automatisation
- Contre-mesures
e |Injection de commandes
- Technique d’identification et d’exploitation
(Commande simple, pipeline, listes)
- Automatisation
- Contre-mesures
e |njection SQL
- Contexte d’injection (SELECT, INSERT, UPDATE,
DELETE)
- Technique d’identification et d’exploitation
(Union, Booléenne, erreurs, délais, fichiers)
- Automatisation
- Contre-mesures

Vulnérabilités Web (suite)

e Envoi de fichier (Upload)
- Technique d’identification et d’exploitation
- Contre-mesures

e Controles d’accés défaillants
- IDOR, FLAC, FRUA
- Technique d’identification et d’exploitation
- Contre-mesures

e Cross-Site Request Forgery (CSRF)
- Contexte d'attaque (GET, POST, HTML / JSON)
- Techniques d’identification et d’exploitation
- Contre-mesures

e Server Side Request Forgery (SSRF)
- Techniques d’identification et d’exploitation
- Contre-mesures
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e Client / Server Side Template Injection (CSTI / SSTI) e Injection d’objet

- Contexte d’injection (Moteurs de template) - Contexte d’injection (Langages)

- Techniques d’identification et d’exploitation - Techniques d’identification et d’exploitation

- Contre-mesures - Contre-mesures

e XML External Entity (XXE)
- Les entités externes
- Techniques d’identification et d’exploitation
- Contre-mesures

0’0
PROCHAINES DATES ¢

:0 12 janv - 11 mAI - 9 SEPT - 2 DEC
¢

LONN o) : 1] of 5 { 1S USSR

e Comprendre les objectifs d’un test d’intrusion Web et les détails de sa terminologie

e Mettre en place une veille en matiére de sécurité de I'information

e Comprendre les différentes techniques de reconnaissance avancée

e Présentation des méthodologies de scan et des outils permettant I'identification de vulnérabilités
e Présentation et rappels des notions Web et systemes

e Présentation du référentiel OWASP

e Présentation et prise en main de I'outil Burp suite

e Comprendre la théorie des différents types de vulnérabilités Web, les identifier et les exploiter

e Mise en situation : réaliser un test d’intrusion en autonomie

@ INFORMATIONS GENERALES  ..oooooeeeeeeeeeeeeeeeeeeeeeeeenen,

Code : AUDWEB

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Examen :inclus

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

e Consultants en sécurité (ou toute personne souhaitant identifier et exploiter des vulnérabilités Web)
e Développeurs

e Ingénieurs / Techniciens

Chefs de projets applicatifs

PRE-REQUIS oottt

e Maitriser les protocoles HTTP/HTTPS

e Connaftre les fonctionnements des applications Web
e Avoir des connaissances sur le développement Web
e Avoir des connaissances des systemes Linux

e Support de cours
e 70% d’exercices pratiques
e 1 PC par personne



/7
Oo?

O
0

o
Oo?

S8

J
0

(J

&
»

%

o
7/
440,

*

FORMATION

RETOUR AU SOMMAIRE DES FORMATIONS

SECURITE DES APPLICATIONS MOBILES:

RENFORCER VOS APPS CONTRE
LES CYBER MENACES

Apprenez les techniques et méthodes utilisées
pour découvrir des vulnérabilités sur les applications

Android et IOS

Code : SAM

Ce cours vous apprendra a mettre en place une véritable procédure d’audit
de type test d’intrusion sur une application mobile Android et IOS.

Les stagiaires seront plongés dans un cas pratique se rapprochant le plus
possible d’une situation réelle d’entreprise.

Lors de cette formation, vous étudierez I'organisation et les procédures a
respecter pour la mise en place d’un tel audit, ainsi que les différentes ap-
proches possibles pour analyser une application Android et 10S d’un point
de vue sécurité.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (70% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

Introduction au systéme Android

e Modele de sécurité Android

e Structure et composants d’une application
e Préparation de I'environnement de test

e Mise en place de I'instrumentation

e Analyse statique

e Analyse dynamique

Présentation des outils d’analyse
e Le SDK Android

ADB (Android Debug Bridge)

* JADX

e RMS (Runtime Mobille Security)
e Frida & Objection

e MobSF

Vulnérabilités spécifiques aux applications
android

e Activity

e Content Providers

e Broadcast Receivers

* Webview

Instrumentation et ingénierie reverse
e Analyse avec Radare

Attaque sur les API

e Cross-Site Scripting

e Injection de code SQLI
e IDOR

e Authentification

10S

e Modele de sécurité 10S
e Environnement de test

e Méthodologie d’analyse
e Instrumentation

CTF Final

e Mise en situation d’audit

e Recherche et exploitation de vulnérabilités
e Synthese et contre mesure
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0’0

PROCHAINES DATES %% 21 ANV - 4 MAI - 24 A00T - 18 Nov

0:0’

@ OBJECTIFS  coeeeeeeeeeeeeeeeeeeeeeeeeseesseesseeesssssseassesssssssssasseessesssssnns

e Maitriser les fonctionnalités avancées du systéme Android et 10S

e QOrganiser une procédure d’audit de sécurité de type test d’intrusion sur une application mobile
Android et 10S

e Se mettre en situation réelle d’audit

@ INFORMATIONS GENERALES  ..oooooeeeeeeeeeeeeeeeeeeeeeeeenon,

Code : SAM

Durée : 3 jours

Prix : 2 590 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts

TP PUBLIC VISE  cooeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssaesessssessssssssssssssessssssees

¢ Ingénieurs / Techniciens
e Responsables techniques
e Consultants sécurité

PRE-REQUIS .ooeeieeeeieerenieenesseaetsensesssssssssssssssssssssssssssssens

¢ Avoir des connaissances en Web
¢ Avoir des connaissances en sécurité

e Support de cours

70% d’exercices pratiques

1 PC par personne

Environnement Linux

Machine virtuelle avec outils d’analyse Android et 10S
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RETOUR AU SOMMAIRE DES FORMATIONS

PENTEST (TEST D'INTRUSION)

Apprendre a attaquer pour mieux se défendre:
le pentest (test d'intrusion) par la pratique

Code : TEST-INT

Vous effectuerez un test d’intrusion : des tests techniques jusqu’a la réalisa-
tion du rapport. Ce cours vous apprendra a mettre en place une véritable pro-
cédure d’audit de type test d’intrusion (pentest) sur votre SI.

Les stagiaires seront plongés dans un cas pratique se rapprochant le plus pos-
sible d’une situation réelle d’entreprise. En effet, le test d’intrusion est une
intervention tres technique, qui permet de déterminer le potentiel réel d’in-
trusion et de destruction d’un pirate sur I'infrastructure a auditer, et de valider

I'efficacité réelle de la sécurité appliquée aux systémes, au réseau et a la confi-
dentialité des informations.

Vous étudierez notamment I'organisation et les procédures propres a ce type
d’audit, vous utiliserez vos compétences techniques. Vous découvrirez les
meilleurs outils d’analyse et d'automatisation des attaques pour la réalisation

de cette intervention.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont régu-
lierement évalués tout au long de la formation grace a 80% d’exercices pratiques et formalisés sous forme de grille d’évaluation des compétences

complétée en fin de module par le formateur.

JOUR1

Méthodologie de I'audit

La premiere journée posera les bases méthodolo-
giques d’un audit de type test d’intrusion. Lobjectif
principal étant de fournir les outils méthodologiques
afin de mener a bien un test d’intrusion. Les points
abordés seront les suivants :

Objectifs et types de test d’intrusion
e Qu’est-ce qu’un test d’intrusion ?
e Le cycle du test d’intrusion
o Différents types d’attaquants
e Types d'audits
- Boite Noire
- Boite Blanche
- Boite Grise
e Avantages du test d’intrusion
e Limites du test d’intrusion
e Cas particuliers
- Dénis de service
- Ingénierie sociale

Aspect réglementaire

e Responsabilité de I'auditeur
e Contraintes fréquentes

e Législation : articles de loi

e Précautions

e Points importants du mandat

Exemples de méthodologies
et d’outils
e Préparation de l'audit

- Déroulement

- Cas particuliers

- Habilitations
= Dénis de service
- Ingénierie sociale
e Déroulement de 'audit
« Reconnaissance
- Analyse des vulnérabilités
- Exploitation
- Gain et maintien d’acces
- Comptes rendus et fin des tests

Eléments de rédaction d’un rapport
e Importance du rapport
e Composition
- Synthese générale
- Synthese technique
e Evaluation du risque
Exemples d'impacts
e Se mettre a la place du mandataire

e Une revue des principales techniques d’attaques et
des outils utilisés sera également faite afin de prépa-
rer au mieux les stagiaires a la suite de la formation.

JOURS 2,3 &4

Une mise en situation d’audit sera faite afin dappliquer,
sur un cas concret, les outils méthodologiques et tech-
niques vus lors de la premiére journée.

L'objectif étant de mettre les stagiaires face a un scé-
nario se rapprochant le plus possible d’un cas réel.
Le systeme d’information audité comportera diverses
vulnérabilités (applicatives, systemes, web, Active Di-
rectory, etc.) plus ou moins faciles a découvrir et a
exploiter.
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L'objectif étant d’en trouver un maximum lors de l'au-
dit et de fournir au client les recommandations adap-
tées afin que ce dernier sécurise efficacement son
systeme d’information.

Pour ce faire, le formateur se mettra a la place d’un

RETOUR AU SOMMAIRE DES FORMATIONS

Le dernier jour sera consacré au rapport. La rédac-
tion de ce dernier et les méthodes de transmission
seront abordées via des exemples et des modeles
de rapports.

53

client dont les stagiaires auront a auditer le systeme
d’information. Ces derniers seront laissés en autono-
mie et des points méthodologiques et techniques se-
ront régulierement faits par le formateur afin de gui-
der les stagiaires tout au long de la mise en situation.

Préparation du rapport

¢ Mise en forme des informations collectées
lors de l'audit

e Préparation du document et application de la

n . . méthodologie vue lors du premier jour
Le formateur aura un réle de guide afin de: g P J

e faire profiter les stagiaires de son expérience terrain Ecriture du rapport

* mettre en pratique la partie théorique de Ia o Analyse globale de la sécurité du systeme
premiere journée e Evaluation du risque lié au périmétre client

e ¢laborer un planning « Description des vulnérabilités trouvées

e aider les stagiaires a trouver et exploiter les « Rédiger des recommandations pertinentes pour

vulnérabilités présentes
e formaliser les découvertes faites en vue d’en
faire un rapport pour le client

corriger les vulnérabilités.

Transmission du rapport
e Précautions nécessaires
e Méthodologie de transmission de rapport

o,
PROCHAINES DATES ~ Jo%¢
0’0

9 MmARS - 15JuiN - 21 sepT - 7 DEC

©  OBJECTIFS weeoeeeeeeeeeeeeeenn

e Maitriser les différentes vulnérabilités sur les
applications Web

Maitriser les différentes méthodologies de
pivot sur un réseau interne

Exploiter un Buffer Overflow

Exploiter des vulnérabilités sur un domaine
Active Directory

Rédiger et relire un rapport de test d’intrusion

PRE-REQUIS .............

e Avoir des notions techniques de
sécurité informatique

e Avoir suivi une formation HSA (ou
d’un niveau équivalent) ou avoir
participé a des CTF

e Avoir des connaissances en sys-
temes Windows et Linux et des
bases de données

¢ Avoir des notions de développe-
ment Web

RESSOURCES

e Support de cours

e 80% d’exercices pratiques

e 1 PC par personne

e Chaque participant a accés a sa
propre instance d’un réseau d’en-
treprise virtualisée pour mener le
test d’instrusion

® INFORMATIONS
GENERALES .............ccceee.e.. (2B

Code : TEST-INT

Durée : 5 jours

Prix : 3790 € HT
Horaires : 9h30 - 17h30
Examen : inclus

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et
déjeuners offerts pour les stagiaires en
présentiel

T PUBLIC VISE ...oovevnveeennnee.

¢ Consultants en sécurité

¢ Ingénieurs / Techniciens

¢ Administrateurs systemes / réseaux

e Toute personne souhaitant apprendre le
pentest (test d’intrusion)






PLANNING DES FORMATIONS ANALYSTE SOC

MDIE - Malwares : Détection, Identification et Eradication 3 jours
11 rev - 11 mar - 16 sept - 2 DEC
SIEM - Mise en place d’'un SIEM en Open Source 4 jours
12JANv - 27 AVR - 31 AOOT - 23 Nov
5 jours

socC - Fonctionnement et Pratique du SOC m

26 ANV - 20 AVR - 29 juIN - 26 ocT
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MALWARES : DETEC'I:ION,
IDENTIFICATION ET ERADICATION

Code :

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition
des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation (50% d’exercices pratiques) et formalisés sous forme de grille d’évaluation des compétences
complétée en fin de module par le formateur.

Introduction aux malwares Identification

e Virus e Analyse dynamique manuelle

e Vers e Analyse dynamique automatisée (sandboxes)

e Botnet e Analyse statique basique

e Rancgongiciels e Introduction a I'analyse mémoire avec Volatility
e Rootkits (userland — kernel-land) e Introduction a la rétro-conception

e Bootkit

Eradication

e Processus inforensique et analyse de logiciels
malveillants

e Réponse aux incidents automatisée sur un parc

Détection

e Les anti-virus et leurs limites

e Chercher des informations sur un malware

e NIDS / HIDS

e EDR

e Concept d’'lOC dans le cadre d’un SOC / CERT
(hash, motifs, etc.)
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¥

<,
PROCHAINES DATES .0:0 11 rev - 11 mar - 16 sept - 2 DEC
&

2

D) OBJECTIFS  cooeeeeeeeeeeeeeeeeeeeteesseseesteessssssessasssesssessssssssssessesssenns

e Reconnaitre les mécanismes de dissimulation de malwares et mettre en place
un environnement infecté

Utiliser différents outils de détection de malware

Mettre en place un systéme de collecte d’information

Réaliser une rétro-ingénierie sur un malware

Prendre en main les outils d’analyse dynamique

Comprendre les mécanismes de persistance d’'un malware

@' INFORMATIONS GENERALES  ..ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeenenne

Code : MDIE

Durée : 3 jours

Prix : 2390 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniqguement

Les + : petits-déjeuners, pause-café et déjeuners offerts

BT PUBLIC VISE  ooooeeeeeeeeeeeeeeeeeeeeeesasessesassesesssssssessssssesssssssssaseees

e Responsables gestions des incidents
e Techniciens réponse aux incidents
e Auditeurs techniques, Analystes de sécurité

PRE-REQUIS .....oeeeeeeeeeeteeeeeeeeseeseseneeussesesssensesssesssssssssns

e Avoir des notions de sécurité informatique

e Maitriser les systemes Windows et Linux

* Avoir des connaissances en protocoles réseaux TCP/IP
e Avoir des connaissances en développement

e Support de cours
e 50% d’exercices pratiques
e 1 PC par personne



FORMATION

EN OPEN SOURCE

RETOUR AU SOMMAIRE DES FORMATIONS

MISE EN PLACE D'UN SIEM

Maitrisez votre gestion d’événements via les solutions

de SIEM en open source !

Code : SIEM

Cette formation permettra de comprendre le fonctionnement des malwares, de
les identifier et de les éradiquer proprement, en assurant la pérennité des don-

nées présentes sur le SI. Des bonnes pratiques et outils adaptés seront abordés
tout au long de la formation et mis en pratique lors des travaux dirigés.

PROGRAMME

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont ré-
gulierement évalués tout au long de la formation et formalisés sous forme de grille d’évaluation des compétences complétée en fin de module

par le formateur.

La technologie SIEM (Security Information and

Event Management)

e Présentation du SIEM

e Qu’est-ce qu’un SIEM ?

e Le fonctionnement d’un SIEM

e Les objectifs d’un SIEM et de la corrélation
des donnéesRéseaux virtuels et réseaux
partagés

Le lab

e Le SIEM au sein d’une architecture réseau
e Présentation du Lab de formation

e Préparation du Lab

Mise en place de Windows Server

e Installation de Windows Server R2

e Configuration du serveur

e Activation et configuration du domaine

e Activation et configuration du service Active
Directory (AD)

Présentation de ELK (Elasticsearch, Logstash
et Kibana)

e Présentation de la suite ELK

Découverte de Elasticsearch

Découverte de Logstash

Découverte de Kibana

Elasticsearch
e Approche théorique : terminologie
e Application Full REST et utilisation

Travaux pratiques

e Présentation de la solution Cloud
e Installation de Elasticsearch

e Configuration du fichier : yml

Logstash
e Approche théorique : fonctionnement de Logstash

Travaux pratiques
e Installation de Logstash
e Fichier Input

Kibana

e Utilisation de l'interface Discover

¢ Visualize et les différentes visualisations
e Comment créer des alertes ?

e Exporter en PDF les données Dashboard
e Comment sécuriser Kibana ?

Travaux pratiques
e Installation et configuration

Détection d’intrusion et remontée d’alertes

sur I’Active Directory

e Présentation du scénario et de I'objectif

e Approche théorique sur I'agent WinlogBeat

e Travaux pratiques

e Mise en place de WinlogBeat

e Configurer le Dashboard sur Kibana

e Détecter une intrusion admin dans I'AD

e Détecter une intrusion Pfsens et remonter
I'alerte dans le dashboard
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.
PROCHAINES DATES :0 13 ,anv - 27 avrR - 31 ao0T - 23 Nov
&

%

D) OBJECTIFS  cooeeeeeeeeeeeeeeeeeeeteesseseesteessssssessasssesssessssssssssessesssenns

e Traiter des incidents de sécurité et leur management

e Aborder les problématiques liées a la détection d’intrusion, ainsi que leurs limites

e Mettre en place le Prelude SIEM avec implémentation de sondes SNORT et d’agents HIDS dans
un réseau existant

e Prendre les bonnes décisions suite a I'analyse des remontées d’informations et a leur corrélation

@ INFORMATIONS GENERALES  .ooooeeeeeeeeeeeeeeeeeeeeseeeensaeeens

Code : SIEM

Durée : 4 jours

Prix : 3690 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

TR PUBLIC VISE  ooeoeeieeeeeeeeeeeeeeeseeeesssessssssssssssssssssssassssssssssasssns

e Pentester

e Administrateurs systeme

e RSSI

e Consultants en sécurité de I'information

e Toute personne ayant des notions d’administration systeme (si possible ayant pratiqué)

PRE-REQUIS ....ouorerererrreretetetssesssseesesesesesesssssssesassssssesesasasns

e Avoir des connaissances générales en systeme, réseau et développement

e Support de cours
e Nombreux travaux pratiques
e 1 PC par personne
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SOC (SECURITY OPERATIONS CENTER)
- ANALYSTE NIVEAU 1

Code :

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser I'acquisition
des savoirs du programme (cf. Ressources).

Modalités d’évaluation : Les compétences sont évaluées tout au long de la formation sous forme de questions réponses et d’études de
cas, ainsi que par la grille d’évaluation des compétences complétée en fin de module par le formateur.

Introduction au Security Operations Center : Menaces et attaques - 2°™ partie :
Comprendre les bases de la cybersécurité et le Connaitre les principales menaces et techniques
réle d’'un SOC: d’attaque.

e Concepts de base en cybersécurité : menaces,
vulnérabilités, attaques.

Principes de défense en profondeur.
Définition et mission d’un SOC.

e Les métiers du SOC : analyste SOC, ingénieur
sécurité, gestionnaire des incidents.
Introduction aux différents types de SOC:
internalisé, externalisé (MSSP), virtuel

e Les types de menaces : malware, phishing,
ransomware, attaque par déni de service (DDoS).

e Méthodologie des cyberattaquants :
reconnaissance, exploitation, maintien d’acces.

o Ftudes de cas d’attaques récentes.

e Introduction a la Cyber Kill Chain et au MITRE
ATT&CK Framework.

e Qutils d'attaque couramment utilisés par les

. . attaquants
Menaces et attaques — 1°" partie : g
C,ormaTtre les principales menaces et techniques Les composants du SOC :
d'attaque. o Comprendre les technologies et processus utilisés
e Les types de menaces: mal\{va.re, phlshmg, dans un SOC.
ransomware, attaque par déni de service (DDoS). ) _ ' o
« Méthodologie des cyberattaquants : * Présentation des outils de monitoring et de
reconnaissance, exploitation, maintien d’accés. d(Aetectlon (SIEM, EDRQNDR)-
« Etudes de cas d’attaques récentes. e Role des flux de renseignements sur les menaces
* Introduction a la Cyber Kill Chain et au MITRE (Cyber Threat Intelligence). o
ATT&CK Framework. e Gestion des alertes et réponse aux incidents.
« Outils d’attaque couramment utilisés par les e Les différentes sources de logs et leur impor-
attaquants tance (journaux systemes, pare-feu, antivirus).

e Architecture et mise en place d’'un SOC:
infrastructure, logiciels, procédures.
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Utilisation SIEM : Savoir configurer et utiliser un SIEM Développement complet d’un cas d’usage
pour détecter les menaces. e Elaboration d’un scenario de menace:

e Introduction aux principales fonctionnalités d’un Identification des risques §peC|ﬁquesf des
SIEM menaces et de la priorisation des actifs.

e Conception de I'architecture du SOC

o Elaboration de stratégies de détection, y compris
la création de cas d’usage, de régles d’alerte et
d’indicateurs de compromission (loC)

e Définition des processus de gestion des incidents
(détection, confinement, éradication, récupération)

TRAVAUX PRATIQUES et création de playbooks d’intervention

e Définition des réles et responsabilités et des

du SOC

e Configuration de collecteurs de logs et de régles
de corrélation.

e Recherche et analyse de données dans un SIEM.

e Ftudes de cas : résolution d’alertes sur des
incidents simulés

Réponse a incidents : Maitriser les étapes de réponse ° l\%t.éda.ction d’un rapport de détection et de réponse
a un incident de sécurité. aincident
¢ Phases de gestion des incidents : détection, TRAVAUX PRATIQUES

analyse, confinement, éradication, récupération,
amélioration continue

Communication et coordination pendant un incident PROCHAINES DATES
Méthodologie de documentation d’un incident. ¢ 26.,anv - 20 AR - 29 JuIN - 26 ocT
Introduction aux Playbooks

53

TRAVAUX PRATIQUES

©) OBJECTIFS weooveeeeveereveeennnee. (88  PUBLIC VISE .............

e Comprendre le role et I'organisation d’un Se- e RSSI (cherchant a structurer ou
curity Operations Center (SOC) dans la stra- piloter un SOC en interne)
tégie globale de cybersécurité en entreprise ¢ Analystes SOC débutants

e Maitriser les principales fonctions du SOC, ¢ Ingénieurs / Techniciens
telles que la collecte, la corrélation et I'ana- e Administrateurs systémes et réseaux
lyse des événements de sécurité via un SIEM e Opérateurs de supervision ou de

e Apprendre a détecter, qualifier et prioriser helpdesk

des incidents de sécurité en s‘appuyant sur

des cas d’usage concrets PRE-REQUIS

S’exercer a la réponse a incident a travers

des scénarios pratiques : investigation, créa- * Connaissance de base en informa-
tion de playbooks, et communication d’alerte tique et cybersécurité

» Développer une approche opérationnelle de * Bases solides en réseaux informa-
la cybersécurité, en intégrant les enjeux tech- tiques
niques, organisationnels et humains du SOC e Familiarité avec I'environnement

IT d’entreprise (serveurs, pare-feu,
antivirus...)
@ IN,FOIRMATION S e Rigueur d’analyse et approche
GENERALES cccccieiiiiinnnicnnnes méthodique
e Une premiere expérience avec
Code : SOC des outils de supervision ou de
, ) gestion des événements est un
Duree : 5 jours plus mais non obligatoire
Prix : 3 790 € HT

Horaires : 9h30 - 17h30 & RESSOURCES .............

Lieu : Levallois (92) - ou en distanciel e Support de cours
Les + : petits-déjeuners, pause-café et ‘ gﬁinsterfle des connaissances ac-

déjeuners offerts pour les stagiaires en

orésentiel e Exercices pratiques

e 1 PC par personne
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