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CYBERSECURITE

PROTEGEZ VOTRE SYSTEME
D'INFORMATION DES MENACES
QUI METTENT EN PERIL

LE FONCTIONNEMENT DE VOTRE

ACTIVITE
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SOYEZ PRETS

FACE AUX GRANDS ENJEUX DE CYBERSECURITE
D'AUJOURD'HUI ET DE DEMAIN

La transformation digitale de votre entreprise vous amene a intégrer de nouvelles
technologies métier et a développer de nouveaux usages (BYOD, Cloud, Mobilité, loT,
etc.). Si votre entreprise améliore son efficacité opérationnelle et sa satisfaction client,
vos systemes d’information deviennent plus vulnérables aux cyberattaques, tant de
I’extérieur que de l'intérieur.

Anticiper lesrisques est un enjeu majeur pour toutesles entreprises, les collectivités et les
Etats. Cependant, face a une multitude de possibilités techniques et organisationnelles,
I'accompagnement d’un expert en cybersécurité vous permet d’identifier vos besoins
spécifiques pourlimiterlesimpactssur votre activité.
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VOS DEFIS EN CYBERSECURITE

DETECTER LES
VULNERABILITES

Chaque systeme d’information contient des vulnérabilités qui seront
exploitées par les cyberattaquants. En réalisant des audits techniques
(certifiés PASSI) et des audits organisationnels, vous évaluez leur
conformité aux standards ou a la réglementation, ainsi que votre capacité
a vous protégerdes cyberattaques.

RENFORCER
VOTRE ARSENAL

La sécurisation de votre systeme d’information nécessite la mise en
place de solutions logicielles ou matérielles adaptées a votre niveau de
vulnérabilité. Etre accompagné par un intégrateur indépendant vous
garantit un regard objectif sur vos besoins. Vous renforcez vos lignes
de défense de maniere rationnelle, tout en gardant la maitrise de votre
budget.
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REDUIRE LE
FACTEUR HUMAIN

Un grand nombre d’incidents de sécurité provient d'utilisateurs
insuffisamment informés de la nécessité d’étre vigilants (mot de passe
faible, mises a jour de sécurité non effectuées, phishing, fraude au
président, etc.).

En sensibilisant les collaborateurs, vous réduisez considérablement le
risque qui pese sur votre entreprise.

SUPERVISER
AGIR ET REMEDIER

La continuité de service est un enjeu majeur pourassurerla pérennité de
I’entreprise. En confiant la surveillance de vos actifs informatiques a un
SOC (Security Operation Center), vous bénéficiez d’un systeme complet
d’évaluation etde détectiondesincidentsde sécurité.

Profitez également de |’expertise de notre CERT (Computer Emergency
Response Team) pour prévenir les incidents de sécurité et apporter une
réponse adaptée en casde compromissionde votre Sl.
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LES OFFRES SysDream

3 PILIERS POUR REPONDRE A VOS DEFIS EN CYBERSECURITE

SysDream, filialede Hub One, est un acteur de référence de la sécurité des systemes d’information
en environnements contraints. Nos offres couvrentles 3 axes de la cybersécurite,

a savoir la protection, la détection et |a reaction aux incidents.

EVALUATION ET CONCEPTION SECURISATION DU SI
DE LA SECURITE DU SI

Py =]
@@\@m N D

© Audits techniques @ Formation, © Edition de solution © Solutions et
- etorganisationnels, - : sensibilisationet : : cybersécurité . déploiement
Conseil, GRC . - cyber-entrainement : : Do

Réponse aux
incidents de sécurité

Détection des
incidents de sécurité
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1. EVALUATION ET CONCEPTION DE LA SECURITE DU SI

L'anticipation des menaces cyber est le premier pilier de la cybersecurité. Il est indispensable de connaitre a |a fois le niveau
de securité de son systeme d’information, tout en étant sensibilisé et formeé aux risques cyber.

MALICE CHALLENGE
Défis en ligne
« capture the flag »

(CTF), en mode
« Jeopardy »

— ET CYBER-ENTRAINEMENT

( Y Y ) Sensibilisez les collaborateurs de votre entreprise aux risques cyber, lors d’évenements
originauxdeteam buildingou de seriousgames réalistes pour:

O gﬁg FORMATION, SENSIBILISATION

MALICE EVENTS

Compétitions clé en main
sur site privé (CTF sur
mesure, attague défense,
escape game)

e Renforcerl’'intérét pour la formation et la sensibilisation |
e Challengerles collaborateurs /
e Augmenter |'efficacité pédagogique du cyber-entrainement |
e Développerla cohésion entre les équipes

Bénéficiez de l'expertise de nos formateurs en cybersécurité pour développer les

compétences de vos managers, développeurs, administrateurs réseaux et systemes, MALICE TRAINING
ingénieurs, etc. sur 4 grandesthématiques: P _
- Plateformeen ligne
G . . . Vé
L : : : multi-activités
e Sécurité offensive (Ethical Hacking) e Management . .
A I . f . 7’ . 7’ If . (e_learnlng’ qUIZ’
([ Ve .
nalyse inforensique e Sécurité défensive épreuves pratiques...)
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1. EVALUATION ET CONCEPTION DE LA SECURITE DU SI

SO% AUDITS TECHNIQUES, ORGANISATIONNELS
ET CONSEIL

Réalisezdesauditstechniques (PASSI) et organisationnels de vos systéemes, afin d’évaluer
leur conformité et d’identifierleur niveau de robustesse.

AUDITS TECHNIQUES AUDITS ET CONSEIL EN GRC
(Gouvernance, Risques et Conformité)
Test d’intrusion interne  Test d’intrusion externe Ingénierie Sociale
(LAN, WIFI) (depuis internet)

e Audits réglementaires (SWIFT)
e Diagnosticstechniques et de gouvernance
e Support pour la mise en conformité vis-a-vis de
normes et reglements généralistes ou sectoriels
Red Team (1ISO 27 001, LPM, RGS, HDS, RGPD)
y W e Externalisation du pilotage de votre SSI
\ A 4 (RSSI as a Service)

9 -
& & VW N b 4
Test Audit Test de Audit Audit Test
d’'exposition  de configuration  Robustesse d’architecture de code de DDoS
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2. SECURISATION DU SI

La sécurisationde votre systemed’information est e second pilier de la cybersécurité. Renforcezvos lignes de défense avec
des solutions matérielles et logicielles adaptées a votre évaluation des risques, a votre environnement et a votre budget.

Vi EDITION SOLUTION CYBERSECURITE

complete de I'état de conformité et d’intégrité des serveurs. Vous abordez la sécurité sous un angle

Q‘ La ou les outils classiques de sécurité atteignent leurs limites, la solution OVELIANE offre une vision
/ différent et gardezainsi unelongueur d’avance sur les cyberattaquants.

La solution OVELIANE permetnotammentde :

e Réduirela complexité et la charge liée a la mise en ceuvre de la vérificationde la
conformité des systemes

e Mainteniren continula conformité des systemes avecl’étatde l'art

e Prouver le niveau de conformité des systemes

Mesure de la Suivi des changements Diagnostics /
conformité en continu Rapports des écarts
avec le référentiel
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2. SECURISATION DU SI

</> SOLUTIONS ET DEPLOIEMENT

Obtenez nos conseils dans le choix des solutions les plus adaptées a vos besoins de
sécurité. Nos experts procedent ensuite a leur déploiement, puis assurent leur maintien
en conditionsopérationnelles et de sécurité.

Nos domaines d’intervention:

e Sécurité dansle Cloud

e Gestion destraces

e Sécurisationde la couche applicative
e Gestion des acces

e Sécurisationdu EndPoint

Fourniture de solutions Conseil et intégration Support et assistance
logicielles des solutions dans (MCO, MCS, SLA)
et matérielles votre SI
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3. SURVEILLANCE DU SI ET REMEDIATION

La supervision continue de la sécurité de votre systeme d’information est le troisieme pilier de la cybersécurité. Anticipez
les menaces, détectez les incidents de sécurite et réagissez de maniere appropriée pour assurer la continuité de votre activite.

DETECTION DES INCIDENTS DE SECURITE (SOC)

Sysdream met a votre service son Security Operation Center (SOC).
Cette plateforme centralisée, située en France, permet d’opérer
la surveillance de votre systeme d’information.

®

Scande
vulnérabilité

B il 5= |

Rapport Visualisation  Dashboard Supervision
et analyse

DHCP / DNS E ANALYSE

=

Le service SOC de Sysdream integre:

e [|‘élaboration etla mise en ceuvre
du dispositiftechnique de surveillance
e La définition du processus d’escalade

Authentification

Q Serveur EN T’EMPS 0 SOC
0 REEL - '

Antivirus DONNEES EXTERNE

=
(]
®
=
o
-
=
=
o

e Lasurveillance continue des ressources — Détection :rﬂ'
. . . - ®
4 Storage Applicati .
de votre SySteme d lnfo rmation m ppicanen qul:LajllifqeL?es Veille sécurité  Cybersurveillance
@ e @ EQUIPE SOC
100% basée en FRANCE °
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3. SURVEILLANCE DU SI ET REMEDIATION

@ REPONSES AUX INCIDENTS DE SECURITE (CERT)

Sysdream met a votre disposition son CERT (Computer Emergency Response Team), en cas
d’incidents de sécurité de niveau 1 sur votre systeme d’information. Le CERT assure également une
veille permanente des nouvelles vulnérabilités et de l'activité des cybercriminels pour anticiper les

menaces.

Les services du CERT de Sysdream integrent:

e Les alertes et les avertissements

e Lanalyse, lacoordination et la réponse aux vulnérabilités et aux incidents de sécurité
e Lagestionde crise

e Llinvestigation numérique

e |analysede malwares

Centred’urgence
Déclaration & centralisation des incidents de cybersécurité

cert@sysdream.com | +33(0)1 8307 00 06

Lutte contrela Surveillance du Coordination de la réponse
cybercriminalité systeme d’information et de l'investigation des
dans le cyberespace incidents de sécurité
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LA VALEUR AJOUTEE SysDream

+ 80 PROFESSIONNELS EN CYBERSECURITE
A VOTRE SERVICE

e Pentesters e Consultantsen GRC (Gouvernance, e Développeurs

e Auditeursde code Risques et Conformité) e Chefs de projetsécurité

e Auditeursd’architectures e Formateurs e |ntégrateursde solutionscyber
e Spécialistesen Forensic Digitale e AnalystesSOC (N1/N2/N3) (certifiés partenaires)

CERTIFICATIONS ET QUALIFICATIONS

PASSI : Prestataire d’Audit

/ VISA de la Sécurité des Systéemes . " | | |
DE SECURITE &' Information — Mé:.l!ﬂ.& E ‘c s A c H FI c E H @m‘a‘!m
Fgre?]s?cs ‘Ian-gz)th e Compuml IWESTIGATOR SRR Stttk N Ssesson "

PDIS : Prestataire de Détection

§ . , L CISCO T, o3,
+ VISA £ desIncidentsde Sécurité* CERTIFIED et Cortes
DE SECURTE "™ CCN Jsog; | 5sters Secueity
* SOC Hub One en cours de qualification pr——— \ﬁ%’ CISSP" |,
PDIS Risk Manaqer
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SysDream VOUS ACCOMPAGNE QUELQUES REFERENCES

POUR ANTICIPER, DETECTER ET REPONDRE,
AUX INCIDENTS DE SECURITE.

SysDream, filiale Cybersécurité de Hub One, vous accompagne tout au long du cycle de BNP PARIBAS
vie de la sécurisation de votre systeme d’information. Pure player francais de la sécurité

informatique, SysDream propose une offre globale et des solutions sur-mesure alignées

sur vos enjeux. Notre objectif: relevervos défisen cybersécurité.
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Conseil Edition de solution cybersécurité
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Audit Solutions et déploiement INSTITUT
DE RADIOPROTECTION
_____________ _O O_____________ ET DE SORETE NUCLEAIRE
Formation Détection des incidents de sécurité
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SysDream.com
01.78.76.58.00

lead@sysdream.com

VOS DEFIS SONT NOS INNOVATIONS

EN SAVOIR PLUS

sur les offres de cybersécuritée de SysDream

SysDream.com
3

\‘ 0178765800 )WY lead@sysdream.com

Licence, certifications et qualifications®

~ Sysdream SAS, QUdliOpi Centre de formation
: J filiale cybersécurité processus certifié » Sysdream SAS, filiale
de Hub One = mREPUBLIQUE FRANGAISE  Cybersécurité de Hub One

(/, Hub One adopte une démarche
\ fl responsable et engagée

*certificationsvalides au 30/04/2022
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