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Sysdream est la division Cybersécurité du Groupe 
Hub One. Elle met à disposition des grands comptes, 
publics et privés, en France comme à l’International, 
une large gamme de solutions axée sur l’audit 
technique et organisationnel, la formation ainsi que 
le cyber-entrainement.  En termes de protection 
des infrastructures, elle propose à ses clients 
l’implémentation d’un SOC - Centre Opérationnel de 
sécurité.

Pour répondre aux enjeux de cybersécurité 
d’aujourd’hui et de demain, elle s’appuie sur son 
laboratoire de recherche et de veille technologique. 
Indépendante vis-à-vis de toute solution matérielle ou 
logicielle, elle garantit ainsi une parfaite objectivité 
dans ses recommandations et choix techniques 
opérés pour ses clients. Sysdream est qualifiée PASSI 
(Prestataires d’Audit de la Sécurité des Systèmes 
d’Information) par l’ANSSI - Agence Nationale de la 
Sécurité des Systèmes d’Information. 

Sysdream est à l’origine du développement de rendez-
vous majeurs tels que Hack In Paris, une manifestation 
dédiée aux professionnels de la cybersécurité, et La 
Nuit du Hack, la plus grande convention annuelle 
dédiée au hacking éthique en France.

HACK IN PARIS NUIT DU HACK
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Le test d’intrusion a pour objectif de mesurer le 
risque associé à un système d’information en 
simulant des conditions d’attaque réalistes.

•	 Intrusion externe
•	 Intrusion interne
•	 Intrusion réseaux sans fil
•	 Ingénierie sociale
•	 Red Team

Tests d’intrusion

La norme de sécurité PCI DSS (Payment Card 
Industry Data Security Standard) a été développée 
par le groupement des réseaux de cartes afin de 
renforcer la sécurité des données des titulaires de 
cartes de paiement.

En tant qu’entreprise QSA (Qualified Security 
Assessor), Sysdream est habilitée à vous 
accompagner et à vous certifier lors de vos 
projets PCI DSS.

Accompagnement & certification PCI 

•	 Audit de configuration
•	 Audit de code
•	 Audit d’architecture
•	 Test DDoS
•	 Test d’exposition
•	 Test de robustesse
•	 Analyse inforensique

Audits techniques Sécurité Offensive - Ethical Hacking Inforensique

Sécurité DéfensiveManagement

Forts de notre expertise en formation et simulation 
d’infrastructure, nous avons développé MALICE : 
des solutions pour la formation et l’entraînement 
à la cyber-sécurité, initialement mises au point 
pour les besoins militaires de perfectionnement 
en cyber-défense.

Les équipes évoluent en environnement 
simulé afin d’acquérir efficacement les 
réflexes techniques. Compétitions et exercices 
permettent d’évaluer le niveau et l’organisation 
des personnels.

Supervision, Audit & Consulting Transmettre nos compétences
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Notre service s’appuie sur notre expertise 
historique en sécurité offensive, au travers de 
notre connaissance des méthodes utilisés par les 
attaquants, des outils offensifs et de l'efficacité 
des mesures de sécurité.

Enfin, notre cellule inforensique nous permet de 
maîtriser la phase de réaction lorsqu'une menace 
se produit.

Destinées aux consultants et experts en sécurité 
ainsi qu’aux administrateurs et techniciens, les 
formations Ethical Hacking vous permettront 
d’acquérir les connaissances fondamentales pour 
mieux vous défendre.

Le Management de la sécurité s’adresse aux 
responsables d’un système d’information 
souhaitant mettre en place, ou faire évoluer, 
une organisation de travail optimisée face aux 
menaces informatiques contemporaines. 

Les formations du domaine Inforensique 
offrent un panel de compétences techniques et 
organisationnelles pour analyser en profondeur 
un incident de sécurité et y réagir avec les 
mesures adéquates.

Les formations de Sécurité Défensive fournissent 
des éléments de sécurisation concrets et 
techniques sur les briques essentielles d’un 
système d’information. Elles sont ouvertes à tout 
personnel technique et couvrent les principaux 
domaines : Réseau, Système, Développement 
Logiciel et Supervision de la Sécurité.

CYBERTRAINING

FORMATIONS

SOC

TESTS D’INTRUSION

TESTS D’INTRUSION RED TEAM

Pentest & Audit

Evaluez votre niveau de résistance aux attaques informatiques.

SOC • Centre d’Opérations et de Sécurité

Supervision continue de la sécurité de votre organisation afin 
d’anticiper, identifier et réagir aux menaces cyber.

Cybertraining

Développez vos réflexes pour détecter et répondre 
efficacement aux menaces informatiques.

Formation

Nos formations en sécurité informatique, certifiantes ou non, 
mettent l’accent sur l’application concrète des éléments étudiés,  
aussi bien d’un  point de vue offensif que défensif.
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