A AR AAANAN
|| . .
FONDAMENTAUX gy SENSIBILISATION CYBERSECURITE

SENSIBILISATION AU REGLEMENT DORA

Découvrez IeS 17 Le Réglement DORA (n°2022/2554), ou Digital Operational Resilience Act(*), est
. un texte législatif majeur de I’'Union Européenne sur la cybersécurité des entités
eX|genceS du financieres, comme les banques ou les établissements de crédit.

N I Cette journée de sensibilisation permet une mise en lumiére du Réglement via la
Reg ement DORA checklist des 17 exigences de DORA.

Il sera évoqué aussi la possibilité de mise en ceuvre du Réglement avec des mesures
techniques, organisationnelles et physiques.

Code : SDORA (*) En francais : DORA = Reglement sur la résilience opérationnelle du numérique.

Méthodes mobilisées : cette formation est construite avec une JOUR 1 . i ) o
alternance de cours théoriques et de cas pratiques afin de fa- Chapitre 3 — Gestion du risque lié

voriser 'acquisition des savoirs du programme (cf. Ressources). aux TIC
Modalités d’évaluation : les objectifs sont évalués lors d'un Chapitre 1 - Cadre |éga| fran;ais de o Cartographier les risques liés aux
QCM final et formalisés sous forme de grille d’évaluation des

la résilience TIC

compétences complétée en fin de module par le formateur.

« Cadre réglementaire Travaux de groupe — Analyse de

¢ Différences et points communs r,isqlues. q ) )
entre DORA et NIS2 . :—;\{a uatlc_)rr|1c es prestataires tiers
iés aux

e Quizz express ; )
o Autorités de contrdle Exercices pratiques — Clauses

e Sanctions prévues par DORA cor;tra;tuelles ision d

o Vrai/faux DORA e Cadre e supervision des
prestataires tiers critiques de
services TIC

Chapitre 2 - Gouvernance de
conformité

Chapitre 4 — Gestion des incidents

e Cadre de gouvernance Procéd q ion des incid
A . . . L[]
e Rble et missions de 'instance rocedure de gestion des incidents

dirigeante dans DORA e Cas pratiques — Simulation d’une
situation de crise

e Tests de résilience

Synthése de I'ensemble des

o Atelier de brainstorming
e Cadre de gestion du risque lié aux

TIC e de |
« Travaux de groupe — Fonctions/ travalux '|nd|>/|duels et en groupe
processus e Conclusion : Q&A

QCM final pour évaluer I'acquisition
des savoirs du Reglement DORA
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PROCHAINES
DATES

14 février 2025

23 mai 2025

26 septembre 2025
28 novembre 2025

e Découvrir le Reglement DORA au travers de ses 17 exigences.

INFORMATIONS GENERALES .....ocoveenne....

Code : SDORA

Durée : 1 jour

Prix : 1 090 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts
pour les stagiaires en présentiel

PUBLIC VISE ...ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeessnenas

e RSSI/DSI

e CTO

e DPO/Juriste

e Toute personne au sein d’institutions financieres souhaitant découvrir
le Reglement DORA

PRE-REQUIS .......coovvvrervrerrrrrrrenenrnenenenensnsnensnnens

e Avoir des connaissances de I'environnement ou du contexte des entités
financiéres, et/ou étre un professionnel des Technologies de I'Information
et de la Communication (TIC)

RESSOURCES ......coovviiiiiiiiiineeccnnnnneeeeens

e Support de cours
e QCM final
e 1 PC par personne
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