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AVANCÉ

Ce cours vous confrontera aux enjeux de sécurité de la mise en place 
d’infrastructures Windows AcƟ ve Directory.
Il vous permeƩ ra d’appréhender l’intérêt de poliƟ ques de sécurité effi  caces en 
foncƟ on des acƟ fs du réseau d’entreprise.
Les principales vulnérabilités des systèmes et les problèmes de confi guraƟ on 
seront vues et exploitées. 
CorrecƟ ons, bonnes praƟ ques et protecƟ ons seront étudiées et analysées.
En eff et, la mise en place d’un domaine peut amener à des erreurs de confi guraƟ on.
Les sujets seront abordés de manière didacƟ que et interacƟ ve, sous forme 
théorique et praƟ que, en fournissant un environnement de hacking dédié à 
chaque élève depuis notre plateforme de cyber-entraînement Malice.

SÉCURITÉ WINDOWS & ACTIVE DIRECTORY

Comprendre et 
pratiquer les attaques 
spécifi ques aux 
infrastructures 
Windows Active 
Directory

Méthodes mobilisées : ceƩ e formaƟ on est construite avec une 
alternance de cours théoriques et de cas praƟ ques afi n de fa-
voriser l’acquisiƟ on des savoirs du programme (cf. Ressources).

Modalités d’évaluaƟ on : les objecƟ fs sont régulièrement éva-
lués tout au long de la formaƟ on (70% d’exercices praƟ ques) et 
formalisés sous forme de grille d’évaluaƟ on des compétences 
complétée en fi n de module par le formateur.

   JOUR 1

IntroducƟ on

Enjeux et principes de la sécurité 
des systèmes d’informaƟ on
• Défense en profondeur
• PoliƟ que de sécurité

• PoliƟ que de mise à jour
• PoliƟ que de sauvegarde
• PoliƟ que de mots de passe
• PoliƟ que de fi ltrage réseau
• PoliƟ que de gesƟ on des droits
• PoliƟ que de journalisaƟ on
• PoliƟ que de gesƟ on des incidents

• SensibilisaƟ on et formaƟ on

Durcissement du démarrage
• BIOS
• UEFI
• DMA
• Mesures de protecƟ on

• BIOS / UEFI
• DMA
• Chiff rement du disque

Sécurité d’un environnement 
Windows
• AuthenƟ fi caƟ on Windows
• Mise à jour d’un système Windows
• Supervision
• PowerShell
• ProtecƟ on des postes clients

• RésoluƟ on de nom
• Pile IPv6
• SmartScreen
• AppLocker
• UAC
• Device Guard
• CredenƟ al Guard

   JOUR 2

Sécurité d’un environnement 
Windows (suite)
• AcƟ ve Directory

• IntroducƟ on
• Kerberos
• OuƟ ls d’audit
• Stratégies de groupe
• LAPS

   JOUR 3

Sécurité des services
• Principe du moindre privilège
• Autorité de cerƟ fi caƟ on
• Domain Name System (DNS)
• Service Message Block (SMB)
• Remote Desktop Protocol (RDP)
• MicrosoŌ  SQL (MSSQL)
• Lightweight Directory Access 

Protocol (LDAP)
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• Savoir exploiter les faiblesses de confi guraƟ on du démarrage d’un système
• Comprendre et exploiter les faiblesses des environnements Windows

& AcƟ ve Directory
• Connaître les méthodes d’aƩ aques d’un AcƟ ve Directory et comment s’en 

protéger
• Savoir durcir et exploiter les services Windows

• Avoir des noƟ ons de sécurité informaƟ que
• Avoir des connaissances en protocoles réseaux TCP/IP
• Avoir des connaissances sur les systèmes Windows (client et serveur) et AcƟ ve 

Directory
• Avoir des noƟ ons de développement de scripts

Un niveau HSA est recommandé afi n de suivre confortablement la forma  on.

• Support de cours
• 70% d’exercices praƟ ques
• 1 PC par personne
• Environnement Windows de démonstraƟ on et Kali Linux

• Auditeurs techniques en devenir
• Administrateurs système

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

INFORMATIONS GÉNÉRALES

PUBLIC VISÉ

PROCHAINES
DATES

5 février 2025
12 mai 2025
15 septembre 2025
10 décembre 2025

Code : SWAD

Durée : 3 jours

Prix : 2 460 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts
pour les stagiaires en présentiel




