
C E N T R E D E FO R M AT I O N AG R É É N ° 11 93 05949 93

C O N TAC T :  (+33) 01 78 76 58 00
formation@sysdream.com

AVANCÉ

CeƩ e formaƟ on a pour but de passer en revue les diff érentes aƩ aques visant les 
protocoles et équipements réseau. Une démonstraƟ on et mise en praƟ que des 
aƩ aques sera faite ainsi que l’explicaƟ on des contre-mesures à apporter.
Nous étudierons dans un premier temps les aƩ aques visant ou uƟ lisant les 
protocoles de couche 2 qui profi tent de problèmes de confi guraƟ on des 
commutateurs (switchs). Suivront les aƩ aques ciblant les routeurs et les 
systèmes VPN.
Enfi n, nous nous intéresserons aux équipements permeƩ ant de renforcer la 
sécurité d’un réseau informaƟ que (Pare-feu, IDS/IPS, Proxy, etc.)

SÉCURISATION DES RÉSEAUX

Protégez votre 
réseau des attaques 
informatiques

Méthodes mobilisées : ceƩ e formaƟ on est construite avec une 
alternance de cours théoriques et de cas praƟ ques afi n de fa-
voriser l’acquisiƟ on des savoirs du programme (cf. Ressources).

Modalités d’évaluaƟ on : les objecƟ fs sont régulièrement éva-
lués tout au long de la formaƟ on (70% d’exercices praƟ ques) et 
formalisés sous forme de grille d’évaluaƟ on des compétences 
complétée en fi n de module par le formateur.

   JOUR 1

PrésentaƟ on des enjeux de la 
sécurité des réseaux

DémonstraƟ on des aƩ aques 
ciblant les équipements de 
niveau 2 et leurs contre-mesures
• ARP
• VLAN
• CDP
• Spanning Tree
• Etc.

   JOUR 2

AƩ aque et protecƟ on des 
équipements et protocoles
de niveau 3
• Ipv4 et Ipv6
• RIP
• OSPF
• EIGRP
• BGP

   JOUR 3

AƩ aques et contre-mesures sur 
les passerelles virtuelles
• VRRP
• HSRP
• GLBP

AƩ aques et contre-mesures sur 
les VPN

Chiff rement des 
communicaƟ ons : uƟ lisaƟ ons
et bonnes praƟ ques

Les ouƟ ls de protecƟ on réseau
• Pare-feu
• IDS/IPS
• Serveur mandataire
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• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur les 
protocoles réseau de base (CDP, STP, ARP, DHCP et DNS)

• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur les VLAN 
(Double Tagging, Virtual Trunking Protocol, Dynamic Trunking Protocol)

• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur le protocole NDP
• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur l’auto-

confi guraƟ on IPv6
• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur les protocoles 

de routage (RIP, OSPF, HSRP, IPSec IKE)
• Comprendre et savoir réaliser des aƩ aques et s’en prémunir sur les protocoles 

SSL/TLS
• Comprendre et savoir confi gurer un pare-feu réseau
• Comprendre et savoir confi gurer un serveur mandataire
• Comprendre et savoir confi gurer un IDS

• Avoir des noƟ ons de sécurité informaƟ que
• Maîtriser les protocoles réseaux
• Maîtriser les modèles OSI et TCP/IP
• Avoir des connaissances en architecture des réseaux

• Support de cours
• 70% d’exercices praƟ ques
• 1 PC par personne
• Environnement de démonstraƟ on

• Administrateurs réseau / système
• Techniciens réseau / système
• Ingénieurs réseau / système

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

INFORMATIONS GÉNÉRALES

PUBLIC VISÉ

Code : SR

Durée : 3 jours

Prix : 2 460 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts
pour les stagiaires en présentiel

PROCHAINES
DATES

3 mars 2025
18 juin 2025
15 septembre 2025
8 décembre 2025




