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s ISO 27005 : CERTIFIED RISK MANAGER
“ AVEC EBIOS RISK MANAGER

Acquérir les connaissances sur la gestion des risques
en sécurité de I'information (norme ISO 27005 Risk

Manager)

... et développer les compétences nécessaires pour réaliser une analyse de risque
avec la méthode EBIOS Risk Manager

Code : ISO 27005
+ EBIOS

.

SecNumedu

Formation continue

ANSSI

Ce cours intensif de cing jours permet aux participants de développer les com-
pétences pour la maftrise des éléments de base de la gestion des risques pour
tous les actifs pertinents de la sécurité de I'information en utilisant la norme
ISO/IEC 27005 Risk Manager comme cadre de référence et la méthode EBIOS
Risk Manager. La méthode EBIOS Risk Manager (expression des besoins et iden-
tification des objectifs de sécurité) a été développée par 'ANSSI en France.

A partir d’exercices pratiques et d’études de cas, les participants pourront ac-
quérir les aptitudes et compétences nécessaires pour réaliser une évaluation
optimale du risque de la sécurité de I'information et de gérer le risque dans le
temps en étant familier a leur cycle de vie. Cette formation s’inscrit parfaitement

dans le cadre d’un processus de mise en ceuvre de la norme ISO/IEC 27001.
Ce cours est certifié par ’ANSSI : SecNumedu.

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser 'acquisition

des savoirs du programme (cf. Ressources).

Modalités d’évaluation : En amont de la formation, une évaluation des compétences de I'apprenant est effectuée. Puis, les objectifs sont régu-
lierement évalués tout au long de la formation et formalisés par le passage de la certification le 5¢™ jour.

JOURS 1 &2

Introduction au programme de gestion des

risques conforme a la norme 1SO/ CEI 27005

RISK MANAGER

e Objectifs et structure de la formation

e Concepts et définitions du risque

e Cadres normatifs et réglementaires

¢ Mise en ceuvre d’'un programme de gestion des risques

e Compréhension de l'organisation et de son
contexte

Mise en ceuvre d’un processus de gestion des

risques conforme a la norme 1SO/CEI 27005 RISK

MANAGER

e |dentification des risques

¢ Analyse et évaluation des risques

e Appréciation du risque avec une méthode quantitative

e Traitement des risques

e Acceptation des risques et gestion des risques résiduels

e Communication et concertation relatives aux
risques en sécurité de I'information

e Surveillance et revue du risque

JOURS 3 & 4

Introduction a la méthode d’appréciation des
risques EBIOS RISK MANAGER

Réalisation de I'appréciation des risques selon la
méthode EBIOS RISK MANAGER

L'examen PECB Certified EBIOS Risk Manager
e |es candidats passeront 'examen le vendredi matin
e Format : examen écrit

e Durée : 3 heures

e Langue : disponible en francais

L’examen PECB Certified 1SO/CEI 27005 Risk
Manager
¢ Les candidats passeront I'examen le vendredi aprés-midi
e Format : examen écrit

e Durée : 2 heures

¢ Langue : disponible en francais

CERTIFICATION

e Deux certificats de participation de 21 crédits
CPD (Continuing Professional Development)
seront délivrés par PECB (le premier pour la
partie ISO 27005 et le second pour la partie
EBIOS)

e Les personnes ayant réussi I'examen Certified I1SO
/IEC 27005 Risk Manager pourront demander la
qualification de «ISO/IEC 2700 Provisional Risk
Manager», «ISO/ IEC 27005 Risk Manager» ou
«ISO/ IEC 27005 Lead Risk Manager», en fonction
de leur niveau d’expérience

e Un certificat sera alors délivré aux participants
remplissant I'ensemble des exigences relatives a
la qualification choisie
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HEEE **

e Les personnes ayant réussi 'examen EBIOS

Avancé pourront demander la qualification de RESULTAT
«EBIOS Provisional Risk Manager» ou «EBIOS Disponibles sous 4 4 8 semaines et directement envoyés
Lead Risk Manager», en fonction de leur niveau par e-mail au candidat.

d’expérience. Un certificat sera alors délivré aux
participants remplissant I'ensemble des exigences
relatives a la qualification choisie.

Pour plus d’informations, vous pouvez consulter le site
de PECB.
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PROCHAINES DATES 9% 9 mars - 15 juin - 7 sept - 30 Nov
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D OBJECTIFS  coeeeeeeeeeeeeeeeeeeeveeeeeeeesssasssssessasssesssesssessesssssesssenns

e Comprendre les concepts, approches, méthodes et techniques permettant un processus
de gestion des risques efficace conforme a la norme ISO/CEIl 27005 Risk Manager

e Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures
pratiques en matiere de gestion des risques

e Maftriser les étapes pour conduire une analyse de risque avec la méthode EBIOS Risk Manager

e Acquérir les compétences nécessaires pour gérer les risques de sécurité des systemes
d’information appartenant a un organisme

@ INFORMATIONS GENERALES  ..oooeeeeeeeeeeeeeeeeeereeeseessneenne

Code : ISO 27005 + EBIOS

Durée : 5 jours - (4 jours de formation + le dernier jour dédié au passage des examens)

Prix : 4 290 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - ou en distanciel

Examen : inclus. Passage de I'examen l'apres-midi du dernier jour de la formation.

Les + : petits-déjeuners, pause-café et déjeuners offerts pour les stagiaires en présentiel

B PUBLIC VISE ... esesesessenesesseneneens

e Gestionnaires de risques
e Responsables de la sécurité de I'information ou de la conformité au sein d’une organisation
e Membres d’une équipe de sécurité de I'information
e Consultants en technologie de I'information
e Personnel de la mise en ceuvre de la norme ISO 27001 ou cherchant a s’y conformer,
ou participant a un programme de gestion du risque basé sur la méthode EBIOS Risk Manager

PRE-REQUIS oeooeereeeeerirenrenienstssenstsessssessssssssssssssssssssssssssnns

Avoir une connaissance de base sur la gestion du risque

. RESSOURGCES  cooeeeeeeeeeeeeeeeeeeeeeeeeesssessessssessesssssssesaseessesssssnns

e Support de cours en frangais
e Cours donnés en frangais
e Copie de la norme ISO 27001





