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EC-COUNCIL CERTIFIED INCIDENT
HANDLER V3

Le programme ECIHv3 propose une approche holistique qui couvre de
nombreux concepts autour de la réponse et de la gestion d’incidents.

Cela va de la préparation, de la planification du processus de réponse a
incident, jusqu’a la récupération des actifs principaux de l‘organisation
apres un incident de sécurité. Dans l'objectif de protéger les organisations,
ces concepts sont désormais essentiels pour pouvoir gérer et répondre aux
futures menaces et attaques.

Apprenez a gérer les
incidents de sécurité

Code : ECIHV3
Ce programme aborde toutes les étapes du processus de gestion et réponse
a incident, cela permettra aux candidats de développer et de réellement
valoriser des compétences dans ce domaine. Cette approche permet a la
certification ECIHv3 d’étre une des plus complétes sur le marché aujourd’hui,
dans le domaine de la réponse et gestion d’incidents.
Les compétences acquises dans le programme ECIHv3 sont de plus en
plus recherchées a la fois par les professionnels de la cybersécurité mais
également par les employeurs, et ce, dans le monde entier.

PROGRAMME

Méthodes mobilisées : cette formation est construite avec une
alternance de cours théoriques et de cas pratiques afin de fa-
voriser 'acquisition des savoirs du programme (cf. Ressources).

PLAN DE COURS CERTIFICATION ECIH

(incluse avec la formation)
e Module 1 : Introduction to

Modalités d’évaluation : les objectifs sont régulierement éva-

lués tout au long de la formation (lors de cas pratiques) et for-
malisés sous forme de grille d’évaluation des compétences com-
plétée en fin de module par le formateur, puis du passage de la
certification.
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Incident Handling and Response

e Module 2 : Incident Handling and

Response Process

e Module 3 : Forensic Readiness and

First Response

e Module 4 : Handling and

Responding to Malware Incidents

e Module 5 : Handling and

Responding to Email Security
Incidents

e Module 6 : Handling and

Responding to Network Security
Incidents

e Module 7 : Handling and

Responding to Web Application
Security Incidents

e Module 8 : Handling and

Responding to cloud Security
Incidents

¢ Module 9 : Handling and

Responding to Insider Threats

e Module 10 : Handling and

Responding to Endpoint Security
Incidents

Présentation : L'examen ECIH aura

lieu a distance.

Pour passer I'examen a distance, vous
devrez alors disposer d’une webcam
et d’une bonne connexion a internet.

Passage de I'examen :

¢ Titre de I'examen : EC-Council
Certified Incident Handler

¢ Format de I'examen : QCM

¢ Nombre de questions : 100

e Durée : 3 heures

e Langue : anglais

e Score requis : 70%

RESULTAT

Directement disponible en fin d’examen.

MAINTIEN DE LA CERTIFICATION

Pour maintenir la certification, il fau-
dra obtenir 120 crédits dans les 3 ans
avec un minimum de 20 points chaque
année. Pour plus d’informations, vous
pouvez consulter le site d’EC-Council.




PROCHAINES
DATES

19 février 2025
21 mai 2025
9 juillet 2025

8 octobre 2025

e Apprendre les différentes étapes permettant de gérer et répondre a un
incident de sécurité
e Se préparer au passage de I'examen de certification Certified Incident Handler

INFORMATIONS GENERALES ..oooovevveevnnnnn.

Code : ECIHV3

Durée : 3 jours

Prix : 3 100 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) ou en distanciel

Examen : inclus. Valable 12 mois a date de réception.
Passage de I'examen a distance.

Les + : petits-déjeuners, pause-café et déjeuners offerts
pour les stagiaires en présentiel

PUBLIC VISE oooeoeeeeeeeeeeeeeeeveeeveeesesssessssenssessnens

e Gestionnaires d’incidents

e Administrateurs d’évaluation des risques

* Pentesters

e Cyber-enquéteurs judiciaires

e Consultants en évaluation de vulnérabilités
e Administrateurs de systemes

¢ Ingénieurs de systemes

e Administrateurs de pare-feu

e Responsables de réseaux

e Responsables IT

e Professionnels IT

e Toute personne intéressée par la gestion et la réponse aux incidents

PRE-REQUIS .....c.ooiiircrceeeeete e,

e Avoir des connaissances générales en réseau et en sécurité

RESSOURCES ......coovvviiiiiiiinnncccnnnnnneeeenn

e Support de cours officiel en anglais
e Cours donnés en francais
e 1 PC par personne
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