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Pendant ceƩ e formaƟ on, nous aborderons les principes essenƟ els de 
l’administraƟ on sécurisée des systèmes, en meƩ ant l’accent sur les méthodes et 
les ouƟ ls nécessaires pour idenƟ fi er, évaluer et aƩ énuer les risques de sécurité.

CONSEILS RELATIFS À L’ADMINISTRATION 
SÉCURISÉE DES SYSTÈMES D’INFORMATION

Découvrez les 71 
recommandations
de l’ANSSI

Méthodes mobilisées : ceƩ e formaƟ on est construite avec une 
alternance de cours théoriques et de cas praƟ ques afi n de fa-
voriser l’acquisiƟ on des savoirs du programme (cf. Ressources).

Modalités d’évaluaƟ on : les objecƟ fs sont régulièrement éva-
lués tout au long de la formaƟ on (20% de cas praƟ ques) et for-
malisés sous forme de grille d’évaluaƟ on des compétences com-
plétée en fi n de module par le formateur.

PROGRAMME

Code : CASSI

CHAPITRE 1 : IntroducƟ on
• ObjecƟ f d’apprenƟ ssage de la 

journée
• Aperçu du contenu du cours

CHAPITRE 2 : Les administrateurs, 
acteurs clés de la sécurité du 
système d’informaƟ on
• Rôle et responsabilités des 

administrateurs
• IntégraƟ on des administrateurs 

dans l’écosystème du SI de l’enƟ té

CHAPITRE 3 : Généralités 
sur le système d’informaƟ on 
d’administraƟ on
• Analyse de risque et objecƟ fs de 

sécurité
• Zones de confi ance et zones 

d’administraƟ on
• Produits qualifi és par l’ANSSI
• Confi ance dans le cloisonnement 

des environnements virtualisés

CHAPITRE 4 : Poste d’administraƟ on
• Maîtrise du poste d’administraƟ on
• Mesures de sécurisaƟ on du poste 

d’administraƟ on

CHAPITRE 5 : IdenƟ fi caƟ on, 
authenƟ fi caƟ on et droits 
d’administraƟ on
• Processus d’idenƟ fi caƟ on
• Méthodes d’authenƟ fi caƟ on
• AƩ ribuƟ on et gesƟ on des droits 

d’administraƟ on

CHAPITRE 6 : ConnecƟ vité sécurisée 
et travail à distance
• MainƟ en en condiƟ on de sécurité
• Sauvegarde, journalisaƟ on

et supervision de la sécurité
• AdministraƟ on à distance

et nomadisme
• Systèmes d’échanges sécurisés
• AdministraƟ on par des Ɵ ers

et assistance à distance
• Cas parƟ culiers d’architectures

de SI d’administraƟ on
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•  Énoncer les principes de base de l’administraƟ on sécurisée d’un système 
d’informaƟ on.

•  Maintenir un système d’informaƟ on en condiƟ on opéraƟ onnelle tout en 
garanƟ ssant sa sécurité.

•  Acquérir des connaissances sur la gesƟ on des changements mineurs et des 
évoluƟ ons majeures dans un environnement informaƟ que.

•  Examiner les objecƟ fs de sécurité et les principes fondamentaux pour 
élaborer une architecture technique sécurisée d’administraƟ on.

•  Explorer des cas d’usage concrets pour illustrer les concepts discutés.
•  Adapter les recommandaƟ ons de sécurité présentées à son propre contexte 

et à ses propres besoins.
•  Intégrer les recommandaƟ ons de sécurité dans la poliƟ que de sécurité du 

système d’informaƟ on de son organisaƟ on.
•  MeƩ re en praƟ que les connaissances acquises pour améliorer la sécurité de 

son propre environnement informaƟ que.

• Avoir des connaissances de base en informatique, en administration de 
systèmes, et une compréhension des principes fondamentaux de la sécurité 
des systèmes d’information.

•  Support de cours
•  1 PC par personne

• RSSI / DSI
• CTO
• Le public visé par ceƩ e formaƟ on inclut les professionnels de l’informaƟ que 

et de la cybersécurité, tels que les administrateurs système et réseau, 
les responsables de la sécurité des systèmes d’informaƟ on, ainsi que 
toute personne impliquée dans la gesƟ on et la sécurisaƟ on des systèmes 
d’informaƟ on au sein d’une organisaƟ on.

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

INFORMATIONS GÉNÉRALES

PUBLIC VISÉ

PROCHAINES
DATES

21 mars 2025
11 juillet 2025
17 octobre 2025
12 décembre 2025  

Code : CASSI

Durée : 1 jour

Prix : 1 090 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) ou en distanciel

Les + : petits-déjeuners, pause-café et déjeuners offerts
pour les stagiaires en présentiel




