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Le programme CerƟ fi ed Cloud Security Engineer (C|CSE) d’EC-Council répond à la 
demande croissante des professionnels spécialisés en sécurité cloud.

CeƩ e formaƟ on cerƟ fi ante permet aux professionnels du secteur IT d’acquérir 
des compétences très demandées et liées au cloud. Le CCSE aidera également les 
entreprises à meƩ re en place une solide équipe de sécurité cloud en interne.

Le C|CSE est un mélange de deux concepts liés à la sécurité cloud, à la fois neutres 
et spécifi ques à chaque fournisseur (AWS, Azure, GCP), en faisant un programme 
unique.

Ce programme met l’accent sur la manière de concevoir et de meƩ re en œuvre des 
cadres de gouvernance, de risque et conformité (GRC) dans une architecture de 
cloud compuƟ ng.

Évoluez dans un 
environnement 
multicloud & maîtrisez 
les compétences
en matière de sécurité 
du cloud

Méthodes mobilisées : ceƩ e formaƟ on est construite avec une 
alternance de cours théoriques et de cas praƟ ques afi n de fa-
voriser l’acquisiƟ on des savoirs du programme (cf. Ressources).

Modalités d’évaluaƟ on : les objecƟ fs sont régulièrement éva-
lués tout au long de la formaƟ on (20% d’exercices praƟ ques) et 
formalisés par le passage de la cerƟ fi caƟ on.

Code : CCSEv2

PROGRAMME

CERTIFIED CLOUD SECURITY ENGINEER V2

PLAN DE COURS

• Module 1 : IntroducƟ on to Cloud Security
• Module 2 : Plaƞ orm and Infrastructure in 

Security Cloud
• Module 3 : ApplicaƟ on Security in Cloud
• Module 4 : Data Security in Cloud
• Module 5 : OperaƟ on Security in Cloud
• Module 6 : PenetraƟ on TesƟ ng in Cloud
• Module 7 : Incident DetecƟ on and 

Response in Cloud
• Module 8 : Forensic InvesƟ gaƟ on in Cloud
• Module 9 : Business ConƟ nuity and 

Disaster Recovery in Cloud
• Module 10 : Governance, Risk 

Management and Compliance (GRC) in 
Cloud

• Module 11 : Standards, Policies and Legal 
Issues in Cloud

RÉSULTAT

Directement disponible en fi n d’examen.

MAINTIEN DE LA CERTIFICATION

Pour maintenir la cerƟ fi caƟ on, il fau- 
dra obtenir 120 crédits dans les 3 ans 
avec un minimum de 20 points chaque 
année. Pour plus d’informaƟ ons, vous 
pouvez consulter le site d’EC-Council.

PASSAGE DE L’EXAMEN

L’examen CCSE aura lieu à distance.
 
• Titre de l’examen : CerƟ fi ed Cloud 

Security Engineer
• Format de l’examen : QCM
• Nombre de quesƟ ons : 125
• Durée : 4 heures
• Langue : anglais
• Score requis : de 60% à 78%

AVANCÉ FORMATION CERTIFIANTE
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•  Évaluer les techniques de stockage et les menaces pesant sur les données 
stockées dans le cloud et comprendre comment protéger ces données contre 
les aƩ aques.

•  Concevoir et meƩ re en œuvre un cadre GRC pour l’infrastructure cloud de 
l’organisaƟ on en évaluant divers cadres de conformité et en comprenant les 
foncƟ ons de conformité fournies par le fournisseur de services.

•  Concevoir et meƩ re en œuvre un plan de réponse aux incidents dans le 
cloud pour l’organisaƟ on et détecter les incidents de sécurité à l’aide d’ouƟ ls 
d’automaƟ saƟ on de la sécurité.

•  Concevoir et meƩ re en œuvre un plan de conƟ nuité des acƟ vités pour les 
services en cloud en meƩ ant en œuvre des soluƟ ons de sauvegarde et de 
récupéraƟ on de bout en bout.

•  MeƩ re en œuvre et gérer la sécurité du cloud sur diverses plateformes telles 
que AWS, Azure et Google Cloud Plaƞ orm.

•  UƟ liser les services et ouƟ ls de sécurité fournis par Azure, AWS et Google 
Cloud pour sécuriser l’environnement cloud de l’organisaƟ on en comprenant le 
modèle de responsabilité partagée du fournisseur de services.

•  Comprendre les implicaƟ ons juridiques associées à l’informaƟ que en cloud afi n 
d’éviter aux organisaƟ ons des problèmes juridiques.

• Évaluer les diff érentes normes de sécurité de l’informaƟ que en cloud et les 
organisaƟ ons responsables de la mise en place de ces normes.

• Eff ectuer des audits de sécurité de l’informaƟ que en cloud et des tests de 
pénétraƟ on pour aider les organisaƟ ons à respecter les normes, les poliƟ ques, 
les procédures et les réglementaƟ ons régissant les environnements cloud.

• Comprendre et évaluer les diff érents programmes de conformité et les 
foncƟ onnalités off ertes par AWS, Azure et Google Cloud.

• MeƩ re en œuvre des contrôles opéraƟ onnels et des normes pour construire, 
exploiter, gérer et maintenir l’infrastructure cloud.

• MeƩ re en œuvre les diff érents services de détecƟ on et de réponse aux menaces 
proposés par Azure, AWS et Google Cloud afi n d’idenƟ fi er les menaces pesant 
sur les services cloud de l’organisaƟ on.

• Comprendre et meƩ re en œuvre la sécurité pour les environnements cloud 
privés, mulƟ -locataires et hybrides.

• Apprendre à sécuriser les environnements informaƟ ques hybrides et mulƟ -cloud.
• Être préparé(e) à l’examen Cloud Security Engineer

• Avoir de bonnes connaissances en cybersécurité
•  Avoir des connaissances de bases en Cloud
•  Avoir de bonnes connaissances en gesƟ on de la sécurité des réseaux.

• Support de cours offi  ciel en anglais
• Accès au cours en version numérique pendant un an
• Cours donnés en français
• 20% d’exercices praƟ ques
• 1 PC par personne

• Ingénieurs Cloud
• Administrateurs de la sécurité des réseaux
• Analystes de la cybersécurité
• Tout autre poste impliquant des administraƟ ons de réseau/cloud

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

PUBLIC VISÉ

PROCHAINES
DATES

3 février 2025
7 avril 2025
13 octobre 2025
1er décembre 2025

INFORMATIONS 
GÉNÉRALES
Code : CCSEv2

Durée : 5 jours

Prix : 3 890 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92)

ou en distanciel 

Examen : inclus.
Valable 12 mois pour
un passage de l’examen
à distance.

Les + : petits-déjeuners, 
pause-café et déjeuners 
off erts pour les stagiaires 
en présenƟ el




