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Domain 1 – Governance

• Define, implement, manage an maintain
Information Security Governance Program

• Information security drivers
• Establishing an information security

management structure
• Laws / Regulations / Standards as drivers of

Organizational Policy / Standards / Procedures
• Managing an entreprise information security

compliance program
• Risk Management
• Risk mitigation, risk treatment and acceptable risk
• Risk management frameworks
• NIST
• Other Frameworks and Guidance (ISO 31000,

TARA, OCTAVE, FAIR, COBIT and ITIL)
• Risk management plan implementation
• Ongoing third-party risk management
• Risk management policies and processes
• Conclusion

Domain 2 – Security Risk Management, Controls 
& Audit Management

• Information security controls
• Compliance Management
• Guidelines, good and best practice
• Audit management
• Summary

Domain 3 – Security Program Management and 
Operations

• Program Management
• Operations Management
• Summary

Domain 4 – Information Security Core Concepts

• Acces control
• Physical security
• Network security
• Endpoint protection
• Application security
• Encryption Technologies
• Virtualization security
• Cloud computing security
• Transformative technologies
• Summary

Domain 5 – Strategic Planning, Finance, 
Procurement and Vendor Management 

• Strategic planning
• Designing, developing and maintaining an

Entreprise Information Security Program
• 	Understanding the Enterprise Architecture (EA)
• 	Finance
• 	Procurement
• 	Vendor management
• 	Summary

CERTIFICATION

Passage de l’examen
L’examen CCISO 712-50 s’effectuera à distance via la 
plateforme EC-COUNCIL.

Le programme CCISO d’EC-Council certifie des dirigeants de la sécurité de 
l’information partout dans le monde. C’est la première formation visant à 
certifier des responsables à de hauts niveaux de compétences dans la sécu-
rité de l’information. 
Le cours CCISO ne se concentre cependant pas seulement sur les connais-
sances techniques, il s’oriente plus particulièrement sur l’impact de la ges-
tion de la sécurité de l’information d’un point de vue managérial. Le pro-
gramme CCISO a été développé par des CISO en poste à destination de leurs 
pairs et des aspirants CISO.
Chaque module de ce programme a été développé avec la volonté de cer-
tifier des aspirants CISO et l’objectif de leur transmettre les compétences 
nécessaires pour rejoindre la nouvelle génération de dirigeants capables de 
développer et gérer une réelle politique de sécurité de l’information.

CERTIFIED CHIEF INFORMATION 
SECURITY OFFICER V3 (DISPENSÉE EN ANGLAIS EXCLUSIVEMENT)

La certification des RSSI
Code : CCISOv3

Méthodes mobilisées : Cette formation est construite avec une alternance de cours théoriques et de cas pratiques afin de favoriser l’acquisition 
des savoirs du programme (cf. Ressources).
Modalités d’évaluation : En amont de la formation, une évaluation des compétences de l’apprenant est effectuée. Ensuite, les objectifs sont 
régulièrement évalués tout au long de la formation et formalisés sous forme de grille d’évaluation des compétences en fin de module par le 
formateur, puis par le passage de la certification. 

PROGRAMME

FORMATION RETOUR AU SOMMAIRE DES FORMATIONS
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PROCHAINES DATES 23 fev  -  1er juin  -  21 sept  -  30 nov

FORMATION CERTIFIANTE - NIVEAU EXPERT

OBJECTIFS
• Maîtriser les 5 domaines du programme CCISO
• Se préparer à la certification professionnelle

CCISO

INFORMATIONS 
GÉNÉRALES
Code : CCISOv3

Durée : 5 jours

Prix : 4 890 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - ou en distanciel

Les + : petits-déjeuners, pause-café et 
déjeuners offerts pour les stagiaires en 
présentiel

PUBLIC VISÉ
• RSSI et DSI
• Directeurs sécurité confirmés souhaitant

affirmer leurs compétences par une certifica-
tion reconnue mondialement

• Aspirants directeurs sécurité souhaitant dé-
velopper leurs compétences en apprenant à
adapter leurs connaissances techniques aux
problématiques globales d’entreprise

PRÉ-REQUIS
Les candidats intéressés par la certifi-
cation CCISO devront remplir les condi-
tions requises via l’EC-Council’s Exam 
Eligibility avant de s’inscrire à l’examen 
CCISO. Seuls les stagiaires possédant 
déjà une expérience d’au moins 5 ans 
dans trois des cinq domaines pourront 
passer l’examen CCISO.
Un stagiaire n’ayant pas cette expé-
rience ou n’ayant pas rempli sa de-
mande pourra passer l’examen Asso-
ciate CCISO.
Une fois les 5 années d’expérience ac-
quises, le candidat pourra s’inscrire à 
l’examen CCISO.

RESSOURCES
• Support de cours officiel en anglais
• Cours donnés en anglais
• 1 PC par personne / Internet

EXAMEN CISO
Examen CISO pour les stagiaires qui justifient de 5 
ans d’expérience dans au moins 3 des 5 domaines. 

L’expérience est vérifiée via la demande d’admissi-
bilité à l’examen (eligibility form) avant le début de 
la formation.

• Format de l’examen : QCM
• Nombre de questions : 150
• Durée : 2 heures 30
• Langue : anglais
• Score requis : il se situe entre 70% et 78%, selon

la difficulté du set de questions proposées.

EXAMEN EISM
Examen EISM (EC-Council Information Security Ma-
nager) pour les stagiaires qui n’ont pas encore acquis 
les 5 années d’expérience pour se présenter à l’exa-
men CCISO.

• Format de l’examen : QCM
• Nombre de questions : 150
• Durée : 2 heures
• Langue : anglais
• Score requis : il se situe entre 70% et 78%, selon la

difficulté du set 	de questions proposées.

Résultat : Directement disponible en fin d’examen.
Maintien de la certification : Pour maintenir la certification, 
il faudra obtenir 120 crédits dans les 3 ans avec un minimum 
de 20 points chaque année. Pour plus d’informations, vous 
pouvez consulter le site d’EC-Council.
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