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AVANCÉ

Ce cours vous apprendra à meƩ re en place une procédure complète d’analyse 
inforensique sur des environnements hétérogènes.

Vous y aborderez la réponse aux incidents d’un point de vue organisaƟ onnel.

Vous étudierez également les méthodologies et ouƟ ls appropriés uƟ lisés dans la 
phase technique de la réponse aux incidents, à savoir l’analyse inforensique (ou 
post-incident).
À l’issue de la formaƟ on, vous serez capable de préserver les preuves numériques 
pour en eff ectuer l’analyse ultérieure et les présenter dans le cadre d’un recours 
judiciaire.

ANALYSE INFORENSIQUE AVANCÉE
ET RÉPONSE AUX INCIDENTS

Préparez-vous à 
l’analyse post-incident

Méthodes mobilisées : ceƩ e formaƟ on est construite avec une 
alternance de cours théoriques et de cas praƟ ques afi n de fa-
voriser l’acquisiƟ on des savoirs du programme (cf. Ressources).

Modalités d’évaluaƟ on : les objecƟ fs sont régulièrement éva-
lués tout au long de la formaƟ on (50% d’exercices praƟ ques) et 
formalisés sous forme de grille d’évaluaƟ on des compétences 
complétée en fi n de module par le formateur.

   JOUR 2

Approche de l’analyse 
inforensique sur les principaux 
domaines techniques
• Collecte de données et duplicaƟ on

• Comprendre les systèmes de 
fi chiers Windows, Linux et BSD

• OuƟ ls et moyens de collecte
• Retrouver des parƟ Ɵ ons et des 
fi chiers supprimés

• Analyse de journaux d’évènements 
des diff érents équipements

• Analyse d’aƩ aques réseaux
• Les sources de capture
• Revue d’aƩ aques répandues

   JOUR 3

Analyses ciblées et exercices 
avancés
• Analyse des fi chiers de journaux et 

corrélaƟ on d’événements
• Utiliser un indexeur (ELK)

• Analyse inforensique des 
navigateurs

• AcquisiƟ on et analyse de la 
mémoire (VolaƟ lity)

• Analyse inforensique des e-mails
• Écriture d’un rapport (bonnes 

praƟ ques et méthode PRIS)

Mise en praƟ que sur des cas 
concrets.

   JOUR 1

Les bases de la réponse
aux incidents et de l’analyse 
inforensique
• Mise en place de la réponse

aux incidents
• PréparaƟ on à la réponse

aux incidents
• DétecƟ on et analyse
• Classifi caƟ on et classement par 

ordre de priorité
• NoƟ fi caƟ on
• Confi nement
• InvesƟ gaƟ on inforensique
• ÉradicaƟ on et reprise d’acƟ vité

• OuƟ ls et équipements de 
surveillance

• Méthodologie et ouƟ llage pour 
l’analyse inforensique
• S’organiser
• Choisir ses ouƟ ls
• Respecter les méthodes 

scienƟ fi ques
• Présenter ses conclusions dans 

un rapport
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• Être capable de défi nir et meƩ re en place un processus de réponse
aux incidents rigoureux

• Collecter correctement les preuves nécessaires à une analyse de qualité
et à d’éventuelles poursuites judiciaires

• Donner aux parƟ cipants les qualifi caƟ ons nécessaires pour idenƟ fi er
et analyser les traces laissées lors de l’intrusion

• Avoir une bonne culture générale en informaƟ que
• Maîtriser Linux (administraƟ on, commandes et programmaƟ on shell)
• Avoir des connaissances générales des aƩ aques et vulnérabilités

(des rappels pourront être eff ectués)
• Avoir des connaissances générales en administraƟ on Windows

• Support de cours
• 60% d’exercices praƟ ques
• 1 PC par personne
• Environnement Linux et Windows
• Machines virtuelles

• Professionnels IT en charge de la sécurité des systèmes d’informaƟ on, de la 
réponse aux incidents ou de l’invesƟ gaƟ on légale

OBJECTIFS

PRÉ-REQUIS

RESSOURCES

INFORMATIONS GÉNÉRALES

PUBLIC VISÉ

PROCHAINES
DATES

19 février 2025
21 mai 2025
2 juillet 2025
1er octobre 2025

Code : AIARI

Durée : 3 jours

Prix : 2 990 € HT

Horaires : 9h30 - 17h30

Lieu : Levallois (92) - en présentiel uniquement

Les + : petits-déjeuners, pause-café et déjeuners offerts




